UNIVERSIDAD NACIONAL DE EDUCACION
Enrique Guzmén y Valle
Alma Mater del Magisterio Nacional
FACULTAD DE TECNOLOGIA

Escuela Profesional de Electronica y Telecomunicaciones

MONOGRAFIA

Protocolo de comunicacion TCP/IP y ethernet

Examen de Suficiencia Profesional Res. N° 0493-2018-D-FATEC

Presentada por:

Sanchez Luis, Carlos Marx

Para optar al Titulo Profesional de Licenciado en Educacion

Especialidad: Telecomunicaciones e Informatica

Lima, Peru

2018



MONOGRAFIA

Protocolo de comunicacion TCP/IP y ethernet

Designacion de Jurado Resolucion N° 0493-2018-D-FATEC

&

r. La Rosa Longob‘rdi, Carlos Jacinto

Presidente

Dr. Niiio Cueva, Danés Carlos Enrique

Secretario

e

Mg. Chirinos Anﬂas, Danfel Ramén

Vocal

Linea de investigacion: Tecnologia y soportes educativos

ii



Dedicatoria

A Dios, por acompafiarme dia a dia.
A mis padres, por ser inspiradores de
superacién a mi vida.

A mis profesores, por su incondicional

apoyo.



Indice de contenidos

o) ¥ Vo £ HO O RSP P PR PPN i
Hoja de firmas del JUrAdO ........c.ccveiieiiiic e ii
D LTo [ o7 (o] 4 - PP R USSP TP ii
INAICE 08 CONENITDS ......cooeoveeecvreeeees ettt eneesens iv
LiSta A8 ADIAS ... ..ottt ne IX
LSEA 08 FIGUIAS ...ttt bttt bbb b Xi
[ oo [0 Tod o] o o ST Xiii
Capitulo I.  GENEralidades...........coueiuieiieie e 14
1.1 Redes de COMPULAAOIAS .......ocveiviiieiieieieiese et 14
1.1.1 DEFINICION. ..o e 14
1.1.2 Clasificacion de redes. ........ccoviviveeiieieie e, 14
O N B oo = o7 T oSS PRRSSPRSRSR 14
1.1.2.2  PoOr el aCCESO A& SUS USUANOS. ....c.veuvereereiirieriisiesieeeeie et 15
1.1.3 Topologia de UNA Fed. .......ccviieieieiee e 15
1.1.3.1 Topologia de estrella. ..o 16
1.1.3.2  Topologia bus NEal...........ccveieiiiieiese s 16
1.1.3.3  Topologia de anillo. ........cccoeiiiiiiii s 16
1134 ADOL oo 17
1.1.4 Componentes de UNA FEA. ......ooueeiiiieiieie e e e 17
Capitulo 11 IntroducCion al TCP/IP ......cviiiieieee et 18

2.1 Y AN od=] oz o (=] I IO 2 A | TR 18



2.1.1 El Proceso de estandarizacion de Internet. .........ccococvveiniinicincinccs 18
21T ISOC. e 19
2012 LA B e 19
2.1.2 Vision general de la arquitectura TCP/IP. ......ccccoovvviiiii i, 20
2.1.3 El M0delo de 4 Capas. .....covieriiiieieieeee e 20
2.1.3.1 Capade red (aCCeS0 alared). .....ccoveieiiiiiiiiesie e 21
2.1.3.2  Capa de INTEIMEL. ..o s 21
2.1.3.3  Capa de traNSPOIE. ......ccoveeieeieeie e sttt st reene e 21
2.1.3.4  Capa de apliCaCiOn. ........ccccueiieiiiiicieeie e 22
Capitulo T, ACCESO @ 1A TEA .....c.ue e 23
3.1 Tecnologias de interface de red ..., 23
3.1.1 Protocolos SODre liNeas SErie. .........ccviireirereire s, 23
3.1.2 ARP . e 24
3.1.3 Resolviendo una direccion IP 10Cal.............cccooviiiiininiiiceee, 24
3.14 Resolviendo una direccion IP remota. ..........ccccoeveienineneiiieneee e, 25
3.1.5 La CAChE ARP. .o e 26
3.1.6 ICIMP € IGIMP. ...t 27
31001 TCMP. e e 27
3.100.2 TGP ... e 27
Capitulo IV. Enrutamiento en [a iINternet..........ccoceoieiieii i, 28
4.1 ENCaminamiento IP...........cooiiiiiiiiiieeee e 28

4.1.1

(2201 (0 ToTo ] [o TN | TR RTRRRR 28



4.1.1.1

4.1.1.2

4.1.1.3

4.1.2.1

4.12.2

4.1.2.3

4.13

4.1.3.1

4132

4.1.5.1

4152

4.1.5.3

4.1.5.4

4.1.5.5

4.1.5.6

Vi

[P €N €I FOULEI. ... 29
Estructuras de paquetes direccionales IP. ..........cccccvevviieieciicic e, 29
CaADBCEIA IP. .. s 30
Direccionamiento y enrutamiento de IP. .......ccccccovveveiieve e, 31
L@ IFECCION TP ...eiieeeieiee ettt 31
Clases de dIrECCIONES. .......ccueiieeieiie et enes 33
Principios de direCCioNamIENTO. ........c.coveiuiriiirerieeeee e 35
Mascara de red y direcCion IPh..........ccccoviiiii i, 37
Mascaras de red por defeCto. .......ccccveiiiieieeie e 38
Determinando el destino de un paquUELe. ........cccccvevveveiiece e 38
Direcciones IP con 1a Version 6.0. ..........ccccvoviieieieiiese e 39
SUDIEUES. ...ttt e et e e e e nre e enes 40
Introduccion a 1as SUDIEAES. ........cvcieieiiicce e, 40
Implementando 1as SUDIEAES. ........cc.ecvevieeiieiiece e 40
Maéscaras de bits en 1as SUDFEdES. ..........cccvviiiiiiinieiee e 41
Mascara de Dits CONtIGUOS. ......cc.ecveiuieiiiiccece e 41
Tablas de CONVEISION. .......c.coviieiieie et 42
Subredes utilizando mas de un OCEtO. .........ccccevireiiiiiiiee e, 43
Definiendo IDS de SUDIEM. ......cc.oieiiieiiiieseee e 44
Un caso especial de direcciones de subred. ..........cccoovvevieiiieiie e, 45
Definiendo IDs de hosts en una subred............coccoiveiiiiniiiie e, 45

Como determinar el nimero de hosts por subred. ..........cccooevviveiieieeiene 46



4.1.8.1
4.18.2
4.19
4.1.9.1
4.1.9.2
4.1.9.3
4.194
4.19.5
4.1.10
Capitulo V.
5.1

5.1.1

vii

Implementando routing de IP.........ccooiiiiiiiiie e 46
Deteccidn de un gateway muerto (dead gateway). .......ccccceevveveerveiveseennnn, 48
Encaminamiento (routing) de IP estatico versus dinamico...............c.c........ 48
Enrutamiento eStAtiCo de IP. .......ooveiiiiiiiiceieeeee s 49
Configurando 10S routers eStALICOS. .......c.erererererieere e 49
Usando la direccion del gateway por defecto. ........ccoceeeveeiiiiiincieneee, 50
Construyendo una tabla de rutas. ..........ccoceeeriiiienieeee e, 50
Entradas por defecto en la tabla de rutas. ..........cccccoeoeiieiiiieic e, 51
Afadiendo entradas eStALICAS. .......c.cvveriererereie e 51
R, ettt ne et 52
Transporte TCP Y UDP ......coviiiiieiie e 54
ServiCIOS de tranSPOITE. .....ccueiieeiieiieieie ettt 54
Servicios proporcionados a las capas SUPEIOreS. .........cccevererererenenieennn, 54
Primitivas del servicio de tranSporte. ..........cccevveieieeieciie e 54
SOCKELS A8 DEIKEIBY.......eeeeeceeecteee e 55
Elementos de los protocolos de transporte..........ccocvevvevieevie e ccec e, 55
DIreCCIONAMIENTO. ....cvveeeeiieiieeie et e et e e e e sreenee e 55
Establecimiento de una CONEXION............cooeviiiiiiiieieie e 55
Control de flujo y almacenamiento en buffer. ..........c.cocooviiiieiiiciee, 56
Recuperacion de Caidas. ..........ccveveieeieiic e 56
Protocolos de transporte de INTEINet. ..........cooveveiieiienine e 56
LI =SSOSR 56



viii

5.1.9.2 0 UDDP..eciii e 61
Capitulo VI. Nivel de aplicacion en TCP/IP.......cccccoeiieii e 62
6.1 Protocolos de apliCACION .........ccvviiieieieiee e 62

6.1.1 FTP: File transfer protoCol..........ccooiviiiiiiiiiiieeee e 62

6.1.1.1  Comandos A& FTP. ..o 65

6.1.1.2  Protocolo trivial de transferencia de archivos (TFTP).........ccccovvvivviiniiennene. 68

6.1.1.3 Modelo de emulacion de terminal de telnet...........cccoovveieiiieniininecee, 69

6.1.1.4 Caracteristicas de NV T. ... e 74

6.1.1.5 Control de un cliente telnet de teXIO. ......ccccvviiiiiinieiere s 75

6.1.2 La WOrld WIide WED.......cooiieiecce e 77

6.1.2.1  INErOQUCCION. ...oeeeeiicec et 77

6.1.2.2  Elado del CHENTE........coeeeceee e 78

(o7 e T =t I F- Vo (o I (= IRT=T Y o o SR 79
WA o] [ Tox=Tod o] g o [ o F=Tod 1 Tor: USSR OSSR 83
Y[ CES] SOOI 98
APreciacion Critica y SUJEIENCIAS .........cceeveiieiieeiecieesteeste e eeste et ste e sreesae s e sae e e 100
RETEIENCIAS ...ttt et este e e e raesteesaeaneenteenaeanaenreas 102

N 01100 =T ) TSRS 103



Lista de tablas
Tabla 1. Estructura del pagquete [P ..o 30
Tabla 2. Identificaciones de hots VAIIAAS. .........ccovererieieieiiiiceceeee e 37
Tabla 3. Méscaras de red por defeCtO .........cooeriiiiiiii e 38
Tabla 4. DeStiN0 A PAQUELE. ......c.eeiiieieiteitceiese et bbbt 39
Tabla 5. ConVersion de CIASE A. .......oociiiiiice et 42
Tabla 6. Conversion de Clase B. .........cocooiiiiiiicicecse e 42
Tabla 7. Tabla de conversion de Clase C. ........cccveiereieiece e 43
Tabla 8. Subredes utilizando MAas de UN OCLELO. ........ccceveveiiiiiecieee e 43
Tabla 9. Entradas por defecto en la tabla de rutas. .........ccccceeeiieeninin i 51
Tabla 10. Afiadiendo entradas ESTAtICAS. .........ccvereerieiie e 52
Tabla 11. Campos de la cabecera del TCP. ..o 59
Tabla 12. PUEITO UDP ... ..ottt nte e eneenne e eneennees 61
Tabla 13. Protocolo de aplicaCion FTP .........cccvoioieieie et 63
Tabla 14. Comandos de autorizacion de acceso @ archivVos..........cccevverereveseseeeesiesienns 66
Tabla 15. Comando de gestion de archivos Y direCtorios...........cooevrereinenenieese e 66
Tabla 16. Comando que define el tipo, la estructuray el modo ........cccccevvevvrienvenneiennnn, 67
Tabla 17. Comando que realiza la transferencia de archivos ...........cccoccevovevvnieninenesiennn, 67
Tabla 18. Otros Comandos de informacion al USUAIO ...........ccccververieiiieinee e 67
Tabla 19. Opciones de la negociacion de una conexion telnet..........cccocceveveveiieiieene e, 71
Tabla 20. Codificacion de las peticiones de negociacion de una conexion telnet.............. 72
Tabla 21. Codigos de opciones de una conexion telnet...........ccevvevv e 72
Tabla 22. Juego de caracteres de ASCII de control de una sesion NVT .........cccocvevvieennn. 74
Tabla 23. Secuencias de comandos del cliente telnet al servidor............cccoccveveviveieicennnn, 76

Tabla 24. Acronimos de los comandos mas comunes en una conexion telnet................... 77



Tabla 25. Método existentes en HTTP



Xi

Lista de figuras

Figura 1. Topologia de eStrella. . ........cooiiiiiiiiiieeee e 16
Figura 2. Topologia de anillo. . ..o 16
Figura 3. Topologia en arhol. . ..o 17
Figura 4. ArquIteCtura TCP/IP.. ..o 20
Figura 5. MOOEIO A8 4 CAPAS........eeueeieieieiie ittt 20
Figura 6. Resolviendo una direccion IP 10Cal.. ..o 25
Figura 7. ESQUEMA AAtAGIAMA.. ....c.veeiieieiteitesiesice ettt 28
FIgura 8. CabBCEIA IP. ........oiiiiiiee e 30
Figura 9. FOrmato ARP/RARP. ..o 31
Figura 10. Identificacion de red Y NOS.. ........ooeiiiiiiiie e 32
Figura 11. Clases de dIrECCIONES. .......ccueiuiiueriiiiriieieieie ettt 33
Figura 12. Asignando identificaciones de red. ..........ccooeveieniiiiinieieeese e, 36
Figura 13. Asignando ID @ 10S NOSES. .......ccccoiiiiiiiiicc e 36
FIQUIA 14, SUD FBAES. ...ttt bbbt 40
Figura 15. ID'S e SUDIEU. ......ccuiiiiiiiiice et 45
Figura 16. ID's de hosts en una SUBIEd. . ........cocoiiiiiiiieie e 46
Figura 17. Implementando routing de IP..........ccocuiiiiiiiie i 47
Figura 18. Enrutamiento eStatico de IP. .........ccoveiiiii i 49
Figura 19. Configurando 10S reuters eStAtiCO. .........cccvvevieiriiiciece e 50
Figura 20. ProtoCol0 RIP.......cuiiiicec ettt 53
FIgura 21. SESIONES TCP.. et e et ne e 58
FIQura 22. CabeCera TCP......ccii ettt e e e sre e ne e 60
FIgura 23. CoNEXION TCP.......coiiiieie ettt et sreeneens 60

Figura 24. FOrmMato UDP. .......ccoiiiiiiiieiieie ettt 61


file:///D:/2020%20Monografia/monografia%20final%202020%20CON%20correccion%20de%20estilo%20FINAL.docx%23_Toc33046763

Xii

Figura 25. File transfer protoCol. ...........cooiiiiiiiiiee e 64
Figura 26. Comandos de file transfer protocol. ..., 65
Figura 27. Formato de 1as PDUS €N TFTP.......cciiiiiieiieeceseee e 68
Figura 28. Esquema del funcionamiento de telnet. ..., 69
Figura 29. EJemplo de WED..........ooiiiie e 78

Figura 30. Esquema de funcionamiento del WWW.............ccooiiiiiiinicieiee e, 79



Xiii

Introduccion

TCP / IP fue creado e introducido por el Departamento de Defensa de los Estados Unidos.
En 1972 y se conecté a ARPANET (Red de agencias de proyectos de investigacion
avanzada), que era la organizacion regional del Departamento de Defensa como un método
de correspondencia para las diversas oficinas de los Estados Unidos. ElI cambio a TCP / IP
en ARPANET se termin6 en 1983.

El grupo de convenciones de Internet se conoce como la disposicion de las
convenciones del sistema que ejecuta la pila de convenciones en la que se basa Internet y
que permiten la transmision de informacion entre sistemas de PC.

Las dos convenciones mas importantes que ademas fueron las primeras en
caracterizarse y, ademas, las mas utilizadas son TCP (Protocolo de control de transmision
o0 Protocolo de control de transmision) e IP (Protocolo de Internet o Protocolo de Internet),
por lo que también se alude como Protocolo TCP / IP Conjunto. Los tipos de convenciones
existentes superan los cien, a los que podemos hacer referencia como los méas conocidos
HTTP, FTP, SMTP, POP, ARP, etc.

TCP / IP es la etapa que admite Internet y permite la correspondencia entre varios
marcos de trabajo en varias PC, independientemente de si se trata de sistemas de vecindad
(LAN) o de zona amplia (WAN).

AUn siguen diversos textos proponiendo controversias sobre si el protocolo TCP/IP
de cinco niveles o capas, se encuentra dentro del modelo OSI (Interconexidn de Sistemas
Abiertos u OpenSystems Interconnection) el cual cuenta con siete niveles o capas.

En la presente monografia se abarca el modelo TCP/IP con sus cinco niveles o capas

y cada una con sus protocolos mas relevantes.
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Capitulo |

Generalidades

Redes de computadoras
1.1.1  Definicion.
Una organizacién de PC, conocida a la vez red de ordenadores o red informatica, es
una gran cantidad para hardware (PC y / 0 gadgets) asociados por enlaces, signos,
ondas o alguna otra técnica para el transporte de informacion, que ofrece datos
(registros), activos (CD -ROM, impresoras, etc.), administraciones (acceso web,

correo electrénico, conversacion, juegos) (Palet, 2007, p.56).

1.1.2  Clasificacion de redes.

1.1.2.1 Por alcance.

Segun su alcance existe el PAN (personal area network) conecta las PC y los
periféricos en una pequefia zona, dentro de una casa o en el hogar” asi mismo el
LAN (local area network) conecta computadoras y periféricos en un area que no
supera los 200m?, dentro de un edificio. Luego esta el CAN (Campus Area Network)
conecta computadoras y periféricos en un area geografica limitada, como un campo
militar o universitario, seguido por el MAN (Metropolitan Area Network) conecta

computadoras y periféricos en un area geografica amplia, ciudad o provincia,
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finalmente tenemos al WAN (Wide Area Network) conecta computadoras y

periféricos en un &rea geografica muy amplia, paises y continentes (Stalling, 2000,

p.22).

Existen métodos de conexidn para cada red y estos pueden ser medios guiados y
medios no guiados.

Medios guiados como cable mellizos, coaxial, cable de par trenzado, cable UTP,
fibra Optica y otros tipos de cables.

Medios no guiados como, radio, infrarrojos, microondas, laser, radio frecuencia, wifi

y otros.

1.1.2.2 Por el acceso de sus usuarios.

Red puablica: “Un sistema abierto se caracteriza por ser un sistema que cualquiera
puede utilizar. Es un sistema de PC interconectadas, apto para compartir datos y que
permite a los clientes impartir poca atencion a su area de tierra.” (Andrew, 2003, p.56).

Red privada: “un sistema privado se caracterizaria como un sistema que debe ser
utilizado por ciertas personas y que esta disefiado con una palabra secreta individual”

(Andrew, 2003, p.56).

1.1.3  Topologia de una red.

La Topologia de un sistema, es la situacién de la interconexion entre los problemas
principales y el servidor, existe tanto la topologia astuta (la forma en que se controla
el movimiento de la informacion), como la topologia fisica en la tarea fisica de el
cableado de la estructura (Palet, 2007, p.56).

Las topologias del marco fisico mas percibidas son tipo estrella, tipo bus lineal y

tipo anillo.
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1.1.3.1 Topologia de estrella.
Segln Pérez (2001) Se organizan intercambios en los que todos los terminales estan
asociados con un centro focal, Hub o Switch, en el caso de que una de las PC no funcione,

esto no influye en las demaés, siempre que el "servidor" no esté inactivo.

P2 ==

Figura 1. Topologia de Estrella. Fuente: Pérez, 2001.

1.1.3.2 Topologia bus lineal.

Todas las PC estan asociadas con un enlace focal, llamado "transporte” o "columna
vertebral y los sistemas de transporte directo son los menos exigentes de introducir y,
por lo general, son modestos, ya que nhunca se volveran a utilizar a la luz del hecho

de que se introdujeron en un enlace coaxial (Stalling, 2000, p.76).

1.1.3.3 Topologia de anillo.

Pérez (2001) sefiala que “Todas las PC o concentradores estan asociados entre si,

formando una cadena o circulo cerrado” (p.99).

Figura 2. Topologia de Anillo. Fuente: Pérez, 2001.
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1.1.3.4 Arbol.
“La topologia en &rbol También se llama topologia de estrella diseminada. Al igual
que en la topologia en estrella, los dispositivos en la interfaz del sistema con un punto que

es un cuadro de interseccién, llamado HUB” (Palet, 2007, p.87).

Reden arbol

Figura 3. Topologia en Arbol. Fuente: Pérez, 2001.

1.1.4  Componentes de una red.

Palet (2007) sefiala:

Servidor o server es la maquina principal del sistema, que se encarga de supervisar
los activos del sistema y la progresion de los datos. Estacion de trabajo
(Workstation): Es una PC que esta fisicamente asociada con el servidor a través de
algun tipo de enlace o medio, incluida la onda espiral o infrarroja. Sistema Operativo
de Red: Es la interfaz (Software) que se encarga de gestionar y controlar en forma
general el lan. Recursos a compartir: Cuando discutimos los activos para compartir,
estamos discutiendo cada uno de esos dispositivos de equipo que tienen un gasto
alucinante y que son innovadores o registros que la asociacion desea transmitir a

todos los trabajadores o ciertos representantes en una region (p.57).
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Capitulo 11

Introduccion al TCP/IP

2.1 Acercadel TCP/IP
TCP / IP Es una coleccion para espectaculos estandar de la industria planificados para
intercomunicar enormes marcos. (WAN = Wide Area Networks).

La abreviatura TCP / IP se origina en el Protocolo de control de transmision /
Protocolo de Internet.

Vamos a intentar dar en esta parte, algunas ideas sobre TPC / IP, su redaccion y

aclarar como la Internet Society hace el estandar de Internet.

2.1.1  El Proceso de estandarizacion de Internet.

Se desarrolla una reunién universal de voluntarios Ilamada Internet Society para
hacer frente a la acumulacion de convenciones TCP / IP. Los principios para TCP / IP se
distribuyen en una progresion de registros llamada Solicitud de comentarios, o
esencialmente RFC. Debemos recordar que Internet fue concebida como gratuita y procede
como gratuita. Posteriormente, esta no es una asociacion "propietaria” de Internet o sus

avances. Ellos estan a cargo de su ubicacion.
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2.1.1.1 1SOC.
“Internet SOCiety (ISOC) se cred en 1992 como una asociaciéon mundial a cargo de
las innovaciones de trabajo en Internet y las aplicaciones de Internet. Su disefio fundamental

es apoyar la mejora y la accesibilidad de Internet” (Andrew, 2003, p.39).

2.1.1.2 1AB.

El IAB (Internet Architecture Board) es la reunion especializada de ISOC a cargo de
las alternativas estandar de Internet, distribuyendo RFC y observando los formularios
estandar de Internet.

La IAF organiza el IETF (Grupo de trabajo de ingenieria de Internet), IANA

(Autoridad de nameros asignados de Internet) y el IRTF (Grupo de trabajo de

investigacion de Internet). EI IETF elabora estandares y programas de Internet, y

mira y responde a problemas especificos en Internet, IANA analiza y organiza el

recado de un identificador Unico en Internet: las direcciones IP. La reunion IRTF se

encarga de organizar todos los ejercicios relacionados con TCP / IP (Stalling, 2000,

p.45).
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2.1.2  Vision general de la Arquitectura TCP/IP.

ARQUITECTURA TCP/IP

ULPs DE USUARIO J
‘ (BODTP} )
NIVELES | ]
SUPERIORES | LFTP |
(APLICACION) I
\ MODO
! N
TRANSPORTE & TRANSPORT CONTROL PROTOCOL (USEPRR%/}B\CGORL‘\M H { IF GONEGTADO (TGP)
{ NO-CONECTADO (UDP)
cp) (UDP) t[ [ [HOGR' oo
INTERNET N N A R B
! INTERNET CONTROL [ INTERNET PROTOGOL DATAGRAMA
j R
MESSAGE PROTOCOL 51 (RARP
' } (ICMP) (NO-CONECTADO)
INTERFACE EE ﬁff'k """ I B
DE RED ‘ NETWORK INTERFACE MODULES
i (DRIVERS) S
i e ! — | l
ENLACES 3 022 | ‘ I
T ; P.P. RT.C. | X25PLP | FRL | CONECTADO/
g LAPB | ‘ NO-CONECTADO
CONEXIONES 802.3/802.5| FDDI Ef ISDN | ot M|
FISICAS ‘ & ‘ ; L ”"’T’J

MEDIOS FISICOS DE COMUNICACIONES

Figura 4. Arquitectura TCP/Ip. Fuente: Stalling, 2000.

2.1.3  El modelo de 4 capas.
“A pesar de que este modelo es general en todas las ejecuciones de TCP / IP, a lo

largo de este archivo, nos adheriremos a su uso en Microsoft Windows” (James, 2001, p.

Aplicaciones Windows Aplicaciones NetB10s | Aplicacién
Sockets
Sockets MetBIOS TDI
MNetBios sobre TCP/IP |

Transporte
‘ TCP ‘ ‘ upp ‘
Internet
ICMP IGMP
P
ARP

Tecnologias LAN: Tecnologias WAN: Red
Ethernet, Token Ring, Lineas Serie, Frame
FDDI Relay, ATM

Figura 5. Modelo de 4 Capas. Fuente: James, 2001.
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2.1.3.1 Capa de red (Acceso a la Red).

La razon de este tipo de capa es la capa de interfaz de marco. Esta capa se encarga de
enviar y tolerar sobres (estructuras o alrededores). En cualquier caso, comenzando
ahoray en el futuro previsible, me gusta dejar la expresion en inglés, ya que
generalmente se reconoce en la fraseologia de PC), que son las parcelas de datos que
movimiento en un cono organizar una ‘'unidad directa'. La capa del sistema envia

tripas al sistema y recupera los contornos del sistema. (Andrew, 2003, p. 59).

2.1.3.2 Capa de internet.

La palabra datagrama no es una palabra castellana, sin embargo, se percibe
adicionalmente en la redaccion de la PC como 'paquete de datos' y esta capa también
ejecuta todas las figuras de direccion de paquete (Andrew, 2003).

Los cuatro programas de Internet son: Protocolo web (IP), Protocolo de resolucion de
direcciones (ARP), Protocolo de mensajes de control de Internet (ICMP) y Protocolo de

gestion de grupos de internet (IGMP) (James, 2001).

2.1.3.3 Capa de transporte.

“La capa del vehiculo: nos da el grado de "sesion” en la correspondencia. Las dos
convenciones de vehiculos concebibles son TCP (Protocolo de control de transmision) y
UDP” (Andrew, 2003, p.76).

“TCP nos da una especie de disponibilidad "situada en asociacion”. Se utiliza
regularmente para intercambiar mucha informacion a la vez. También se maneja en
aplicaciones que necesiten "reconocimiento” o aprobacion (ACK: afirmacion) de la

informacidn obtenida” (James, 2001, p.98).
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“El UDP Proporciona asociacion de correspondencia y no garantiza el transporte de
paquetes. Las aplicaciones que utilizan UDP envian regularmente cantidades modestas de

informacion sobre el doble” (Palet, 2007, p.56).

2.1.3.4 Capa de aplicacion.
“En este modelo es la capa de aplicacién. Esta es la capa que usan las aplicaciones
para llegar al borde. Existen algunas utilidades y asociaciones en la capa de aplicacion, por

ejemplo: FTP, Telnet, SNMP y DNS” (Stalling, 2000, p.43).
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Capitulo 111

Acceso a la red

3.1 Tecnologias de interface de red
“La IP utiliza la garantia de gadget de marco (NDIS: interfaz de gadget de sistema
especifico) para enviar alojamientos a la capa de marco. IP fortalece los avances de LAN y
WAN” (Stalling, 2000, p.78).
Los desarrollos de LAN impulsados por TCP / IP consolidan los avances de Ethernet
Token Ring (Ethenet 11y 802.3), ArcNet y MAN (Red de area metropolitana), por
ejemplo, interfaz de datos de fibra éptica (FDDI: interfaz de informacion transmitida
de fibra) (Andrew, 2003, p.12).
“La utilizacion de TCP / IP en un area WAN puede requerir beneficios RAS
aprobados, o incluso equipo adicional. Las dos clases principales de avances WAN

fortificados son: lineas sucesivas y paquetes negociados™ (Palet, 2007, p.45).

3.1.1  Protocolos sobre lineas serie.

ElI TCP / IP se envia en las lineas consecutivas incorporadas con los programas SLIP
(Protocolo de Internet de linea serie) o bajo PPP (Protocolo de punto a punto). Este Gltimo
caso es el que usamos con mayor frecuencia cuando utilizamos cualquier médem para

cooperar con Internet (Palet, 2007).
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Segun Stalling (2000) SLIP es un estdndar de la industria hecho a mediados de la
década de 1980 para ayudar a TCP / IP en contornos de baja velocidad, utilizando
maquinas RAS de Windows NT (o Windows 2000) que ejecutan Windows, pueden utilizar

TCP /IP y SLIP para dar a maquinas remotas.

3.1.2 ARP.

El ARP (Protocolo de resolucién de direcciones), es una parte de las capas TCP / IP,
adquiere direcciones de equipos de las maquinas situadas en el sistema fisico equivalentes
(James, 2001).

ARP Se encarga de obtener las ubicaciones de los equipos de las maquinas TCP / IP
en los sistemas que dependen de la ‘comunicacion’. ARP utiliza una comunicacién cercana
de la direccion IP del objetivo para encontrar la direccion del equipo de la maquina o
puerta del objetivo. (Por puerta deberiamos comprender un interruptor - interruptor - o
cualquier maquina que nos proporcione desde nuestra disposicion de vecindario o nuestra
seccion de sistema cercana, a otras partes del sistema de vecindario a diferentes sistemas,
por ejemplo, Internet) (Stalling, 2000).

Cuando el ARP obtiene la direccion del equipo, tanto la direccién IP como la
direccion del equipo se guardan en un pasaje en la tienda ARP. ARP comprueba
constantemente la tienda de ARP para una direccion IP antes de comenzar una solicitud

por medio de comunicarse con el sistema (Stalling, 2000).

3.1.3 Resolviendo una direccion IP local.
Antes de que pueda producirse la correspondencia entre dos maquinas, la direccion

IP de cada maquina debe construirse como una zona fisica (equipo). La técnica de
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objetivo regional une una garantia ARP y una reaccion ARP. Intentaremos aclararlo

en el documento adjunto (Palet, 2007, p.78).

Ejemplo:

1) Una peticiéon ARP Comienza cada vez que una méaquina intenta hablar con
otra. En el momento en que la IP confirma que la direccion IP esta en el arreglo del
vecindario.

2) En el caso de que no pueda descubrir el area en su propia reserva, ARP
envia una solicitud con una consulta, por ejemplo, "Quién tiene esta direccion IP, envieme
la ubicacién de su PC". Cada maquina en close by framework recibe el mensaje enviado y
comprueba si se hace referencia a su propia direccion IP.

3) Al final, La maquina de objetivos comprueba que la solicitud coordina su
propia direccion IP y envia una reaccion ARP directamente a la maquina que menciona, ya

que la direccidn del equipo del abogado figura en el mensaje.

* PING 10.2320.1.3

1)

Caché ARP Caché ARP

10.230.1.1 07ADOB.... 10.230.1.10 071001A...

Y Y
2)

L 4
ARP
broadcas
3)

PC . .. PC
Direccion HW: 071002B....
4)
Direccién IP: 10.230.1.10 Direccion IP: 10.230.1.3
Direccion HW: 071001A.... Direccion HW: 071002B...

Figura 6. Resolviendo una Direccidn IP Local. Fuente: Palet, 2007.

3.1.4 Resolviendo una direccion IP remota.
ARP Ademas, nos permite tener dos maquinas de varios contornos ensefiados. En

esta circunstancia, la demanda de ARP a través de la correspondencia es para el segmento
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predeterminado y no para la direccion IP de la maquina objetivo. Es decir, la solicitud
ofrecida es elegir el cambio que los datagramas pueden enviar a la maquina de meta en la
carcasa. (Stalling, 2000, p.51).

Deberiamos ver el respaldo ejemplo:

1) Cuando Comenzamos la solicitud, la direccion del objetivo de IP se
distingue por tener un lugar con un arreglo ‘'remoto’. La maquina de arranque comprueba su
tabla de "cursos" para descubrir un camino hacia la méaquina o hacia el objetivo de
organizar.

2) Si no descubre una contraparte para la entrada, en ese momento se envia
una solicitud ARP a través de la comunicacion para la direccion de la puerta en lugar de
para la ubicacion de la maquina de gol. EI conmutador reaccionara a la maquina fuente con
'su’ direccion de equipo propia.

3) En el conmutador, la direccion IP del objetivo también se examina para
verificar si es vecina o remota. En el caso de que sea una vecindad, el conmutador utiliza el
método ARP (primero en la tienda y luego mediante comunicacién) para adquirir la
direccion de su equipo.

4) Después de la maquina de gol, la solicitud, esto reacciona con un mensaje
de reaccion ICMP,

5) Si la direccion del equipo de la entrada no esté en la tienda ARP, una

solicitud de comunicacion lo obtendra.

3.1.5 Lacaché ARP.
“Para tratar de limitar la cantidad de comunicaciones al sistema, el ARP mantiene
constantemente el equipo realizado que se resolvié por primera vez. Broadcasting ”

(Andrew, 2003, p.78).
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“En algunas ejecuciones TCP / IP cuando se utiliza un pasaje en la reserva ARP, se
incluyen 10 minutos adicionales de vida. En Microsoft Windows, este componente no esta

actualizado” (Andrew, 2003, pag. 39).

31.6 ICMPelIGMP.

Si bien IP es el programa para enviar, ICMP (Protocolo de mensajes de control de
Internet) nos informa sobre errores y mensajes de control para admitir IP. IP utiliza
IGMP (Protocolo de administracion de grupos de Internet) para iluminar los
conmutadores que tienen (maguinas) de una reunién especifica disponible en un

marco (Perez, 2001, p.44).

3.1.6.1 ICMP.
“ICMP No espera transformar la IP en una convencion segura y sélida. Simplemente
imparte errores e informa condiciones explicitas. Los mensajes ICMP se envian como

datagramas IP y, en este sentido, no son confiables en si mismos” (Palet, 2007, p.77).

3.1.6.2 IGMP.

Es lo que podria contrastarse y los mensajes ICMP, sin embargo, entre conmutadores
en lugar de entre maquinas en las que un host interviene en una de sus terminaciones.

Los mensajes IGMP se envian como datagramas IP y de esta manera no son solidos
en si mismos.

IGMP se caracteriza en RFC 1112.
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Capitulo 1V

Enrutamiento en la Internet

4.1 Encaminamiento IP

4.1.1  Protocolo IP.

IP Es el programa de afiliacion fundamental responsable de enviar y coordinar
paquetes entre maquinas (has), IP no reproduce una sesién antes de intercambiar
informacién. El avance autorizado no es sélido, ya que funciona sin transmisién asegura. En
el camino, un paquete se puede perder, cambiar en reuniones, duplicar, conceder o incluso
cortar (James, 2001).

IP no requiere una correspondencia ACK (insistencia) cuando se adquieren los datos.

Al datagrama se le afiaden los campos descritos a continuacion a su cabecera cuando
se pasa un paquete a la capa de transporte.

» Direccion IP del origen

» Direccion IP del destino

s Protocolo (TCP o UDP)

o Cheksum (un numero formado por un sencillo algoritmo matematico que nos
garantice la integridad d todo el paguete IP recibido).

» Time To Live (TTL) Tiempo de vida. Es el lapso de tiempo en el cual va a vivir
el datagrama antes de que sea descartado.

Figura 7. Esquema datagrama. Fuente: James, 2001.



29

4.1.1.1 1P en el router.

En el momento en que un conmutador obtiene un paquete, el paquete se pasa a la capa
IP que hace el acompafiamiento:

1) Disminucion del campo TTL (Tiempo de vida) independientemente 1. En
general, disminuird en un agregado mayor si el interruptor esta atornillado. En caso de que
el TLL llegue al indicador de cero, el paquete sera expulsado.

2) La IP puede aislar el paquete en pequefias parcelas si la parcela es
irrazonablemente larga para las lineas de ejecucion del conmutador.

3) Si el paquete se esta dividiendo, la IP crea otro encabezado para cada nuevo
paquete al que se une.

4) El IP calcula los nuevos cheksum.

En el siguiente host, el paquete subira en el stak (pila o capa normal) a TCP o UDP.

Esta metodologia se comparte nuevamente en cada cambio hasta que el paquete

encuentre su objetivo definitivo, en este momento, el paquete llega a su ultimo

objetivo, el IP reunird las reuniones como podria haber sido el paquete principal

(Andrew, 2003, p.55).

4.1.1.2 Estructuras de paquetes direccionales IP.
Podemos observar campos del paquete IP en la versién cuatro del protocolo TCP/IP

(version actual) en las siguientes tablas:



Tabla 1

Estructura del paquete IP

Campos

Funciones

Version

Longitud de la
cabecera

Tipo de Servicios

Longitud total

Identificacion

Protocolo

Se utilizan 4 bits para indicar la version del IP.
Actualmente se usa mas la v4 que la v6.

Se utilizan 4 octetos que indican el nimero de IP de 32 bits
en la cabecera.

Se usa 8 hits indicando la calidad del servicio esperado por
este datagrama para la comunicacion a través de routers en
la red.

16 bits se usan para la longitud total conteniendo la
cabecera del datagrama.

16 bits se usan para identificar este paquete. Si el paquete
fuese fragmentado, todos los segmentos que estuviesen
esta misma identificacion seran usados para reensamblarlos
en el host destino.

8 bits seran usados para identificar el tipo de protocolo.

Nota: Componentes y partes de una IP. Fuente: Andrew, 2003.

4.1.1.3 Cabecera IP.

4 8

16

CABECERO IP

19 31

) T— 1 DETALLE SERVICIO
VER | LON | SERVICIO | TAMANO TOTAL DATAG. 0 4 s a 4 5 6 7
D{M
IDENTIFICACION ol F! FRAGMENTACION TIPO ToS M8z
OFFCET - —
|
2 lsupervivencia| PROTOCOLO CHECK SUM ‘ -
OCTETOS o | 000 RUTINA 1000 MINIMZAR  RETARDO RESERVADO
001 PRICRIDAD 0100 MAXIMIZAR  THROUGHPUT 0
D|RECC‘ON ORIGEN 010 INMEDIATO 0010 MAXIMIZAR  FIABILIDAD
011 FLASH 0001 MINIMIZAR  COSTE
D'RECCION DESTFNO i 100 FLASH OVERRIDE 0000 SERVICIO  NORMAL
101 CRMCO
- - T - B 10 cwﬁaumﬁnwa}
TIPO ‘ LONGITUD OPCION 111 CONTRDLDERED
’ ) DF 0 PERMITE FRAGMENTAR
X
OPCIONES ‘ 1 NOSE PUEDE FRAGMENTAR
T T - ‘ MF ‘C ULTIMO FRAGMENTO
| OPCIONES ‘ RELLENO | 1 MAS FRAGMENTOS
‘ ITACION MEDIDO EN UNIDADES DE €4 BITS
DETALLE PROTOCOLO (Decimal)
DATOS 1 ICMP
2 e 7 R0
S e 29 1S0-TP4
- 80 1S04P
16  CHAOS 83 VINES

Figura 8. Cabecera IP. Fuente: Andrew, 2003.



FORMATO ARP/RARP
BIT 0 8 - 1?__ - _24__ -
( TIPO HARDWARE PROTOCOLO
i |
. — | .
LONG. D.F. | LONG. D.I. ‘ TIPO DE QPERACION

DIRECCION FISICA DEL ORIGEN

DIR. FISICA DESTINO

' DIR. INTERNET ORIGEN |
L e e

DIRECCION FISICA DEL DESTINO

DIRECCION INTERNET DESTINO

DIR. FISICA ORIGEN ‘ DIR. INTERNET ORIGEN

TIPO HARDWARE TIPO OPERACION
"~ 1-ETHERNET 1 - ARP REQUEST
2 - EXPERIMENTAL 2 - ARP AESPONSE
3-X25 3 - RARP REQUEST
4 - PRONET 4 - RARP RESPONSE
5. CHAOS
6 - IEEE 802X
7 - ARCNEN

31
]

Figura 9. Formato ARP/RARP. Fuente: Andrew, 2003.

4.1.2  Direccionamiento y enrutamiento de IP.

4.1.2.1 Ladirecciéon IP.

31

La direccion IP distingue el area de un marco en el sistema. Es comparable a una

direccion de carretera y numero de entrada. Es decir, es Unico en su clase. Dos bulevares con

un nombre y nimeros de entrada similares no pueden existir en una ciudad similar, cada

direccion IP tiene dos secciones. Uno de ellos reconoce la RED vy los diferentes distinguen

la maquina dentro de la que se organizan. Todas las maquinas que tienen un lugar con un

sistema similar requieren un numero similar de RED, que también deberia ser especial en

Internet.

4.1.2.1.1 ldentificacion de red e identificacion de host.

Hay dos asociaciones con aludir a una direccion IP, método paralelo y disposicion

decimal con contactos. Cada direccion IP tiene 32 bits de longitud y se compone de 4 campos
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de 8 piezas, llamados bytes u octetos. Los octetos son guardados por contactos y cada uno
de ellos habla con un nimero decimal en algun lugar dentro del alcance de cero y 255. Los
4 octetos, es decir, de los 32 bits de una IP una parte identifica la red y otra parte identifica
los hosts para ser ubicado en la red (Stalling, 2000).

“El método menos mencionado para intentar leer con cautela una direccion IP para
personas es mediante la utilizacion de documentacion decimal con motas” (Perez, 2001,
p.34).

Veremos debajo de un caso de una direccion IP en binario y decimal con puntos:

1 1 1 1 1 1 1 1

h k J ¥ h J ¥ h k J ¥
128 &4 3z 16 -] 4 2 1

L

F 3

255 como valor decimal

10011001110111000011010100001111 153.220.53.15
- 32 Bits -
ID de RED ID de Host
| |
W.X.Y.Z

Figura 10. Identificacion de Red y Host. Fuente: Stalling, 2000.

4.1.2.1.2Convirtiendo direcciones IP de binario a decimal.

La IP contiene 32 Bits divididos en 4 octetos de 8 bits cada uno, para cambiar los
rumbos de doble a decimal, recuerde que cada bit de un octeto tiene un valor decimal, cuando
convertimos cada pieza en un curso de accion decimal, la evaluacion méas llamativa de un
octeto es 255 (Tanenbaum, 2015).

Un método rapido para cambiar de doble a decimal y viceversa es calcular Windows.
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4.1.2.2 Clases de Direcciones.
“Hay dos tipos distintos de direcciones IP. Cada clase retrata la parte de la direccion
IP que separa la RED y la parte que percibe la cantidad de hosts dentro de esa disposicién”

(James, 2001, p.91).

Clase Direccion IP ID de Red ID de Host
A WLLYLE W XN.E
B WLLYLE WX V.E
C WLLYLE WY z
Clase 4: ID Red 10 Haost
ST S
) ) ¥
Clase B: ID Red ID Host
1 Do
) ) ¥
Clase C: 1D Red 1D Haost
11 0uxxx
) ) ¥

Figura 11. Clases de Direcciones. Fuente: James, 2001.

Clase An, son direcciones del tipo w.x.y.z donde 'w' hablaa la RED y x.y.z el

namero de host dentro del sistema. En la tabla adjunta podemos ver las clases A, By C.

4.1.2.2.1 Clase A.
Las ubicaciones de clase A se asignan para bordes con un nimero colosal de hosts.
El bit de solicitud méas sorprendente en una region de clase A es constantemente cero.

Los siguientes 7 bits implican que el octeto central es la prueba ROJA. El resto de los
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24 bits (los ultimos 3 octetos) hablan con el nimero de host. Esto permite un total de

126 cajas y alrededor de 17 millones de hosts para cada caja (Palet, 2007, p.78).

4.1.2.2.2 Clase B.

Los métodos de clase B para vehiculos se distribuyen para bordes de tamafio medio
/enorme, los dos bits ocultos del octeto fundamental de los dominios de clase B son
confiablemente 1 0. Los siguientes 14 bits que totalizan los dos octetos béasicos son la
prueba conspicua de la RED, el resto de los 16 bits de los Gltimos dos octetos hablan
con el ID del host Esto propone 16,384 afueras y alrededor de 65,000 ha en cada

borde (Stalling, 2000, p.45).

4.1.2.2.3 Clase C.

Clase C Se utiliza para pequefias LAN (vecindario). Los tres bits principales del octeto
guia adolescente son fuertes 1 0. Los siguientes 21 bits que incorporan los 3 octetos
esenciales abordan la prueba prominente de una asociacion de clase C. Los ultimos 8 bits

(Gltimo octeto) abordan la afirmacién indiscutible del have (Palet, 2007).

4.1.2.2.4Clase D.

Las zonas de clase D se utilizan para el uso de acumulacion de multidifusion. Una
reunion de multidifusién puede incluir un anfitrién o ninguno de ellos. Los 4 bits de
solicitud mas impactantes en el octeto basico en una clase D son confiables 1 0. El
resto de los bits administra la reunion particular donde el cliente queda cautivado

(Andrew, 2003, p.76).
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4.1.2.2.5 Clase E.
Las clases E son de tipo exploratorio y no son accesibles para uso general y se guardan
para algun tiempo posterior. Los 4 bits del byte de solicitud méas sorprendente en una

clase E se establecen constantemente a 1 1 1 1 (Perez, 2001, p.42).

4.1.2.3 Principios de Direccionamiento.

No hay principios para repartir las direcciones IP. De esta manera, se deben seguir
ciertos estandares para garantizar que se relegue un nimero de 1D de host y RED legitimo.

¢Queé tal si percibimos como asignar direcciones IP en una situacion ROJA?

Hay algunas reglas que deben seguirse para asignar una identificacion de red e

identificaciones de host.

4.1.2.3.1Asignando Identificaciones de RED.

Se requiere un nimero NET extraordinario para cada sistema y asociaciones de
territorio amplio. En el caso de que nos estemos asociando libremente a Internet, deberiamos
obtener una prueba reconocible del sistema del 'Centro de informacion de red web'
(InterNIC). En el caso de que no planeemos una interfaz abierta a Internet, podemos elegir
cualquier nimero o ID de sistema sustancial segun lo indicado por las premisas anteriores.

En caso de que nuestro sistema esté asociado por conmutadores, se requiere un nuevo
namero de RED para cada asociacién de region amplia.

Por ejemplo, en el siguiente dibujo:

e Redes 1y 3, representas dos redes conectadas — encaminadas: routed.

e Red 2 representa la conexion WAN entre los routers.



» LaRed 2, requiere una identificacion de RED que haga de interface entre los dos

routers.

O ONENO

PC
— PC
PC
e i b
PC

| 192121542 | | 133.91v.2

Figura 12. Asignando ldentificaciones de Red. Fuente: Perez, 2001.

4.1.2.3.2Asignando ID a los hosts.

O, OO

PC
123.0.0.12 |— PC
123.0.0.1 192.121.54.2
PC i 133.91.0.56
| Router L] Router

123.0.0.13 l—

PC 192.121.54.1 133.91.0.1

123.0.0.14 |_
[tozio15az | [133.91wa

Figura 13. Asignando ID a los Hosts. Fuente: Perez, 2001.

Un namero de host (tiene una ID) ve un TCP / IP en una RED Yy debe ser notable

para esa ID de RED. Cada uno de los TCP que tienen, incluidas las interfaces para
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los conmutadores, requieren una prueba particular cautivadora. La ID del interruptor

es la direccion IP planificada como la estacion de trabajo de entrada predeterminada.

(Stalling, 2000, p.198).

En el modelo anterior, para el host 123.0.0.13, su portal predeterminado seria
123.0.0.1.

Los rangos a usar para asignar ID de hosts en una red privada se puede observar

mejor en la tabla:

Tabla 2
Identificaciones de hots validas.
Clase Inicio Fin
A W.0.0.1 W.255.255.254
B W.X.0.1 W.X.255.254
C W.X.Y.1 W.X.Y.254

Nota: Distribucion de los octetos segln la clase de IP. Fuente: Andrew, 2003.

4.1.2.3.3Sugerencias para asignar nimeros de hosts.
“La metodologia mas competente para asignar una impresionante direccion IP. Puede,
por ejemplo, numerar todos los hosts continuamente o puede designar un nimero que pueda

percibirse adecuadamente” (James, 2001, p.66).

4.1.3  Mascaras de red y direccion IPh.

“Cada host en un marco TCP / IP requiere una capa de marco (propagacion de subred).
Veremos la inspiracion que impulsa una mascara de red y como es una parte del método que
utiliza la IP para enviar paquetes” (Andrew, 2003, p.54).

Una extension de marco es una direccion de 32 partes que se utiliza para "guardar” una

parte de la direccion IP para percibir la prueba que distingue el marco de la ID del host. Esto
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es fundamental con el objetivo que TCP / IP puede elegir cuando una direccién IP tiene un

lugar en el marco cercano o en un marco remoto (Perez, 2001).

4.1.3.1 Mascaras de red por defecto.

Se utiliza un velo de sistema predeterminado en los sistemas TCP / IP cuando no
estan subredes. Todos los hosts TCP / IP requieren esta cobertura,
independientemente de si estan en un fragmento de sistema solitario. La cobertura

predeterminada que podemos utilizar se basa en la clase 'direccion (Palet, 2007,

p.76).
Tabla 3
Mascaras de red por defecto.
1 bit usado para la mascarade redy 0 Valor en
Clase RN X
bit asignado a host decimal
A 11111111 00000000 00000000 00000000 255.0.0.0
B 11111111 112121111 00000000 00000000 255.255.0.0
C 111111111111211211112111111 00000000  255.255.255.0

Nota: Distribucion de la masca de red segun la clase de IP. Fuente: Palet, 2007.

4.1.3.2 Determinando el destino de un paquete.

Un todo paralelo (AND) es el procedimiento interno que utiliza la IP para decidir

cuando un paquete esta vinculado a un host cercano (en el vecindario se organiza) o

remoto (en un sistema remoto). Dado que la IP utiliza el AND en el interior, no

necesitaremos realizar este recado regularmente (James, 2001, p.45).

En el caso de que este resultado no coordine, el paquete se enviara a la ubicacién de
un interruptor o pasaje predeterminado.

En el caso de que los dos bits se establezcan en 1, el resultado es 1. En algin otro

caso, el resultado es cero. Podemos verlo en la tabla adjunta:
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Tabla 4
Destino de Paquete.

Combinacién de Bit Resultados

1AND1
1ANDO
0AND 1
0ANDO

O OOk

Nota: Tabla de valores para el operador AND. Fuente: James, 2001.

Como ejemplo:
Direccion de Red: 10010110 11010000 00001011 11100010
Mascara: 11111111 11111111 00000000 00000000

Resultado: 10010110 11010000 00000000 00000000

4.1.4  Direcciones IP con la versiéon 6.0.

“Bajo la tendencia actual de 32 bits que se ejecuta en la adaptacion 4.0 (IPv4), es raro
organizar piezas de prueba distintivas (organizar ID). Deberiamos ver un poco cuél es el
destino de las direcciones IP” (James, 2001, p.32).

El espacio de ubicacion extendido es una de las principales caracteristicas de Ipv6.

IPv6 tiene 128 bits como areas de origen y direcciones de destino (algunas veces mas

notables que IPv4). 128 bits pueden expresar cantidades de demanda de 3 * 10

elevadas a 38 ubicaciones (James, 2001, p.92).

En IPv6, un area puede ser del tipo:

4b3e: 23ed: f234: 452a: aec4d: 32e2: 78ea; ff34
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4.1.5 Subredes.

PC SUBRED — FC

142.112.5.15

142.112.12.5
Red principal 142.112,12.0

SUBRED 142.112.12.13

PC

142.112.25.1

Figura 14. Sub Redes. Fuente: Palet, 2007.

4.1.5.1 Introduccion a las Subredes.

Una subred es un fragmento fisico de la condicion TCP / IP que utiliza una direccion

IP obtenida de una ID de sistema Unica. Tenga en cuenta que una organizacion o

asociacion tiene una identificacion del sistema que la junta de InterNIC distribuye

(Palet, 2007, p.56).

Se puede lograr multiples beneficios al crear subredes:

Combine diferentes topologias de framework, por ejemplo, Ethernet y Token Ring.

Conquiste las restricciones de los avances contemporaneos, por ejemplo, superando el
nimero mas extraordinario de hosts por porcion.

Educar la obstruccién organizada al desviar el trafico y reducir broadcasting.

4.1.5.2 Implementando las subredes.
Antes de ejecutar subredes, se podra resolver las necesidades actuales y planificar los
requisitos futuros. Esta lista de pequefios procedimientos nos puede controlar:

1) Determinar la medida de las partes fisicas en nuestro marco.
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2) Determine la cantidad de direcciones de host en cada parte fisica del marco. Cada
host TCP / IP requiere independientemente de una direccion IP.

3) Segun las multiples necesidades, caracterice:

» Una mascara de red que identifique todo el sistema

* Una ID de subred tnica para la parte fisica.

* Una identificacion de host por cada subred.

4.1.5.3 Mascaras de bits en las subredes.

Antes de caracterizar una cubierta de subred, se sugiere decidir la cantidad de

fragmentos y host por porcién que necesitaremos mas adelante, cuantos mas bits

usemos en las cubiertas de subred, incrementaran las subredes que seran accesibles,
por ejemplo, aquellos modelos que se acomparian en la clase B demuestran la

conexion entre la cantidad de bits y la cantidad de subredes y hosts (Palet, 2007,

p.56).

3 bits = 6 subredes = 8000 hosts para cada subred (aproximadamente)

8 bits = 254 subredes = 254 hosts para cada subred.

La utilizacién de una cantidad mayor de bits de lo que normalmente seria apropiado
nos permitira construir la cantidad de subredes, sin embargo, limitara la cantidad de hosts
en cada subred. En el caso de que los bits importantes se utilicen para las subredes
actuales, nos permitira expandir la cantidad de hosts, sin embargo, estaremos limitados a la

cantidad de las primeras subredes caracterizadas (Andrew, 2003).

4.1.5.4 Mascara de bits contiguos.
Dado que las subredes se caracterizan por la cubierta de subred, el ejecutivo no esta

obligado a elegir los bits de solicitud mas elevados para el velo de subred. En el
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momento en que el problema de la subred se caracterizd por primera vez en RFC
950, se prescribio que se utilizaran bits de solicitud més altos como prueba
reconocible de subred. Hoy, sea como sea, algunos vendedores de conmutadores
refuerzan la utilizacion de solicitudes mas bajas o incluso bits no ordenados en piezas

de prueba (ID) distintivas de subred (Stalling, 2000, p.56).

4.1.5.5 Tablas de Conversion.
La subred de registros de la tabla adjunta cubre oficialmente cambiada a decimal

utilizando un octeto para sistemas de clase A.

Tabla 5
Conversion de clase A.
NuUmero de Sub . . Mascara de sub N° de host para
NUmero de bits
redes red sub red
0 1 Invalido Invalido
2 2 255.192.0.0 4.194.302
6 3 255.224.0.0 2.097.150
14 4 255.240.0.0 1.048.574
30 5 255.248.0.0 524.286
62 6 255.252.0.0 262.142
126 7 255.254.0.0 131.070
254 8 255.255.0.0 65.534

Nota: Se usa esta tabla para generar la cantidad de sub redes que se desea. Fuente: Stalling, 2000.

La siguiente tabla muestra los tipos de mascaras de subred ya convertidas a decimal
usando un octeto para las redes de clase B.
Tabla 6

Conversion de clase B.
NUmero de Sub

o]
NGmero de bits  Mascaradesubred '\ ¢ hostpara

redes sub red
0 1 Invalido Invélido
2 2 255.255.192.016.382
6 3 255.255.224.08.190
14 4 255.255.240.04.094
30 5 255.255.248.02.046
62 6 255.255.252.01.022
126 7 255.255.254.0.510
254 8 255.255.255.0.254

Nota: Se usa esta tabla para generar la cantidad de sub redes que se desea. Fuente: Stalling, 2000.
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La siguiente tabla muestra los tipos de mascaras de subred ya convertidas a decimal

utilizando un octeto para las redes de clase C.

Tabla 7
Tabla de conversion de clase C.
NUmero de Sub NG . Mascara de sub N° de host para
Umero de bits
redes red sub red
0 1 Invalido Invalido
2 2 255.255.255.192 62
6 3 255.255.255.224 30
14 4 255.255.255.240 14
30 5 255.255.255.248 6
62 6 255.255.255.252 2
126 7 Invalido Invalido
254 8 Invélido Invalido

Nota: Se usa esta tabla para generar la cantidad de sub redes que se desea. Fuente: Stalling, 2000.

4.1.5.6 Subredes utilizando mas de un octeto.

Hasta este punto, se ha utilizado un octeto dividido en sus 8 bits para representar la
propagacion de subred. Tarde o temprano, podria ser focal (y valioso), confinado en
subredes, utilizar mas de un octeto. Esto puede permitirnos una adaptabilidad
progresivamente maravillosa en el territorio (Stalling, 2000, p.91).

Hay una forma mas directa. Dado que las PC que estamos utilizando estan en una
Intranet, podemos utilizar una estructura privada. En este sentido, si elegimos esta
condicion para difundir una clase A del tipo de sistema privado 10.0.0.0, también

podriamos estructurar la mejora de los requisitos previos de la afiliacion (Stalling,

2000, p.77).
Tabla 8.
Subredes utilizando mas de un octeto.
ID de red Mascara de sub red En binario
10.0.0.0 255.255.248.0 11111111.11111111.11111000.00000000

Nota: En el ejemplo se muestra una mascara de red de dos octetos y 5 bits. Fuente: Stalling, 2000.
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Si usamos 13 bits para establecer una mascara de subred en clase A, podemos tener

8190 subredes y cada subred con una posibilidad de 2046 hosts.

4.1.6  Definiendo IDs de subred.

“Los identificadores de subred (ID) se caracterizan por utilizar un nimero similar de
bits que se utilizan para caracterizar la mordida de subred. Hay dos técnicas Unicas para
caracterizar un alcance de 1D de subred para un sistema en Internet” (James, 2001, p.78).

Podemos caracterizar la 1D de subred utilizando una cantidad similar de bits que

utilizamos para el velo de subred. Estas posibles mezclas de bits los evaluaran y los

convertiran a disposicion decimal. Los avances que acompafian indican la mejor
manera de caracterizar un alcance de ID de subred para un sistema en Internet (Palet,

2007, p.67).

1) Utilizando un nimero similar de bits que se utilizan para calcular la
cobertura de subred, enumeramos cada combinacion imaginable.

2) Disponemos de la considerable cantidad de cualidades que su sustancia es
cada uno de los ceros o unos. Cada uno de los ceros o unos son direcciones IP no vélidas,
ya que cada cero especifica "este sistema solo" y cada uno de ellos coordina la cobertura de

subred.
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3) Convierta las cualidades de cada subred a decimal. Cada valor decimal habla

a una subred solitaria. Este valor se utilizara para caracterizar la extension del host para esa

subred.

Qeun0000 =8~
00100000 = 32
01000000 = 64
01100000 = 96
10000000 = 128
10100000 = 160
11000000 = 192

11100000-= 224 __—

» O

255 255 224 0
@ 11111111 1111113111 11100000 00000000

Figura 15. ID's de Subred. Fuente: Palet, 2007.

4.1.6.1 Un caso especial de direcciones de subred.

“Los ID de subred con cada uno de los ceros o todos en uno se conocen como

ocurrencias excepcionales Unicas de direcciones de subred. Al construir subredes, no se

recomienda utilizar estas direcciones” (James, 2001, p.37).

4,1.7 Definiendo IDs de hosts en una subred.

“Podemos seguir una pequefia filosofia para elegir la cantidad de hosts por subred. A

decir verdad, para la situacion en que hemos retratado las ID de subred, para entonces hemos

descrito con exito las ID de host de cada subred” (Stalling, 2000, p.89).

La consecuencia de cada valor fijo que ya hemos visto demuestra el inicio de un

alcance de ID de host. Sigamos con la figura de ejemplo:



}]riuuuuu = 524

IDs de subred Rango de IDs de hosi

00000 = Invalida
00100000 =32 ®y.32.1 ¥.y.63.254
01000000 =54 ®Yy.64.1 ¥.y.95.254
01100000 =196 ®y.96.1 ®y.127.254
10000000=128 ®y.128.1 ¥.y.159.254
10100000 =160 ®y.160.1 ¥.y.191.254
11000000=192 ®y.192.1 X.y.223.254

Invalida

Figura 16. ID's de Hosts en una Subred. Fuente: Stalling, 2000.

4.1.7.1 Como determinar el niUmero de hosts por subred.
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1) Calcule la cantidad de bits abiertos para la ID del host. Por ejemplo, en el caso de

gue estemos en una direccion de clase B, que utiliza 16 bits para la ID del caso y 2 bits
para la ID de subred, nos deja 14 bits para la ID del host.

2) Convierta la estimacion doble de los bits de ID del host a decimal. Por ejemplo,

11111111111111 en doble (14 bits) es 16383 en organizacion decimal.

3) Restar 1.

4.1.8 Implementando routing de IP.

Routing (encaminar) Es la forma de elegir la forma en que se enviaran los paquetes.

La direccion ocurre cuando enviamos paquetes a través de un interruptor a la luz del

hecho de que el host objetivo no esta en nuestro sistema, un interruptor es una

maquina o dispositivo que avanza las parcelas comenzando con un sistema fisico y

luego al siguiente (Perez, 2001, p.35).

Sea como fuere, antes de enviar el paquete, debe hacerse la eleccion con respecto a

ddnde debe enviarse. Esta eleccion debe ser realizada por todos los hosts, ya sea

nuestro propio host o cualquier switch a través del cual el paguete experimente, para
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decidirse por la eleccién de direccion, la capa IP aconseja una tabla de curso que se

guarda en la memoria (Perez, 2001, p.98).

Ofrézcanos la oportunidad de imaginar que nuestra maquina puede tener mas de un

conector de carcasa. Esta es la situacion de los interruptores e incluso el caso de una

PC doméstica, con una tarjeta de cubierta y con un médem (Perez, 2001, p.67).

1) Cuando un anfitrion espera hablar con otro anfitrion, la IP inicialmente decide si el
objetivo es organizar el vecindario o en otro sistema.

2) Si el objetivo es un host remoto (esta en otro sistema), la IP busca en la tabla del
curso un curso concebible para encontrar el objetivo en el sistema remoto.

3) Si no hay un curso inequivoco, IP utiliza la entrada predeterminada para enviar el
paquete al conmutador.

4) En el conmutador, una vez mas, se aconseja su tabla de cursos, para seguir buscando

un host remoto o un sistema.

i 132.118.24.0 |
Lo 122.148.10.1
i | 1z2.118.240

PC

122.118.24.5

I
L

Router

Tabla de rutas —’—

Y
122.112.24.0 132.118.24.5
Mafault 137 118740
1z2.118.53.1

Tabla de rutas

122.118.10.0 122.,118.10.1
132.118.24.0 132.118.24.1

Figura 17. Implementando Routing de IP. Fuente: James, 2001.

Segun James (2001) “a medida que descubrimos cada conmutador, el paquete se

envia al siguiente conmutador. Esto se conoce como un salto” (p.56). Finalmente, el
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paquete se transmite a la meta que tiene. En el caso de que no se descubra ningdn curso, se

envia un mensaje de error a la fuente.

4.1.8.1 Deteccion de un Gateway muerto (dead gateway).

TCP /IP TCP / IP envia un paquete a la puerta predeterminada hasta que recibe un
ACK. En caso de que se supere el tiempo normal del parametro de disposicion TCP / IP
TCP max data retransmissions y haya algunas entradas disefiadas en esa PC, el TCP / IP

exige que la IP cambie a la siguiente puerta predeterminada.

4.1.8.2 Encaminamiento (routing) de IP estatico versus dinamico.

La forma en que los conmutadores obtienen datos depende de si los conmutadores
permiten la direccién IP estética o dindmica.

Los interruptores estaticos necesitan tablas de cursos para ensamblarse y actualizarse
fisicamente. En el caso de que cambie un curso, los interruptores estaticos no iluminan a
nadie con respecto a este cambio, es decir, los interruptores estaticos intercambian datos

con interruptores dinamicos.
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@ @
‘ 131.96.3.2 ‘ ‘ 131.96.5.1 | ‘ 131.96.1.1 ‘
\ A / \ B /
Multihomed Computer Multihomed Computer
PC PC PC

131.96.8.z 131.96.5.z 131.96.1.z

Figura 18. Enrutamiento Estatico de IP. Fuente: Palet, 2007.

4.1.9  Enrutamiento estatico de IP.

Para enviar paquetes IP a diferentes sistemas, debemos disefiar cada uno de los
conmutadores estaticos de sistema. Deberiamos ingresar el disefio de conmutador y
cambiar la tabla de cursos para cada sistema o subred de todos nuestros arreglos de trabajo

(Stalling, 2000, p.78).

4.1.9.1 Configurando los routers estaticos.
“En una conexion de trabajo con, en cualquier caso, un interruptor estatico, tenemos
que disefar el pasaje de la mesa de direccion de cada interruptor para que "aparezca" cada

sistema conocido” (Palet, 2007, p.67).
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Deberiamos adherirnos al modelo anterior y percibir cdmo debemos disefiar cada uno

de los interruptores A'y B.

Routing Table -A-

131.596.8.0 131.96.8.1
121.596.1.0 131.96.5.1
131.96.5.0 131.96.5.2

Routing Table -B- }—

131.96.1.0
131.56.8.0
131.96.5.0

131.96.1.1
131.96.5.2
131.96.5.1

©)

131.96.8.1

(2

| 131.96.5.2 |

| 131.96.5.1 |

P

LI

Multihromed Computer

PC

131.96.8.z

Multihomed Computer

PC

131.96.5.z

PC

131.96.1.z

Figura 19. Configurando los Reuters Estatico. Fuente: Palet, 2007.

4.1.9.2 Usando la direccion del Gateway por defecto.

“Una de las estrategias para disefiar un conmutador estatico sin agregar fisicamente

cursos a la tabla de cursos es organizar como la direccién de puerta predeterminada como la

interfaz de vecindario de otra 'PC en el sistema basico” (Stalling, 2000, p.173).

4.1.9.3 Construyendo una tabla de rutas.

Podemos agregar datos a la tabla del curso, utilizando el orden del curso. La direccion

de impresion del curso se puede utilizar para ver los pasajes predeterminados en las

tablas del curso, se debe agregar una informacion estatica a los conmutadores estaticos

de todos los sistemas en los que no esta organizada otra interfaz (Andrew, 2003, p.56).

Una seccion estatica incorpora los siguientes:

e Direccion de red. EI ID del sistema o el nombre del sistema del objetivo se organizan.

En el caso de que se utilice un nombre de sistema para caracterizar el objetivo, debe
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encontrarse en el registro de 'Sistemas'. (Veremos estos problemas de objetivos de nombre
en secciones posteriores).

e Mascara de red. El velo de subred para esa direccion del sistema.

e Direccion de la entrada. La direccién IP o el nombre de host de la interfaz de objetivo

del sistema.

4.1.9.4 Entradas por defecto en la tabla de rutas.
“La tabla de rutas que mantiene Windows con las entradas por defecto lo podemos

ver en la siguiente tabla” (James, 2001, p.56).

Tabla 9
Entradas por defecto en la tabla de rutas.
Direccion Descripcién
Se usa predeterminada para aquellas direcciones que no se
0.0.0.0 A
encuentran en la tabla de direcciones o rutas.
SUBNET Aquella direccién usada para broadcasting en la subred
BROADCAST local.
NETWORK . L .
BROADCAST Aquella direccion usada para broadcasting a la red.
LOCAL Aquella direccién usada para pruebas de configuracion de
LOOPBACK IP y conexiones.

Aquella direccidn usada para enviar paquetes de datos a los

LOCAL NETWORK host en la red de area local.

Nota: Direcciones asignadas de manera automatica en la tabla de ruta. Fuente: James, 2001.

4.1.9.5 Anadiendo entradas estaticas.

Se puede usar la orden 0 comando route para agregar direcciones a la tabla de rutas.
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Tabla 10
Afadiendo entradas estaticas
Comandos Funcién
Route add Afadir una ruta.
Route -p add Afadir una ruta persistente.
Route delete Borrar una ruta.
Route change Modificar un ruta.
Route print Devuelve la tabla de rutas.
Route -f Elimina todas las rutas.

Nota: Procedimiento en comandos para poder configurar y asignar una IP a un host. Fuente: James,
2001.

4.1.10 RIP.

“La convencion RIP (Protocolo de informacion de enrutamiento) para IP alienta el
intercambio de datos de direccion en un arreglo de IP. Todos los mensajes RIP se envian
bajo el puerto UPD 520” (Andrew, 2003, p.78).

RIP permite que los conmutadores intercambien datos sobre las ubicaciones de IP de

los sistemas y la 'separacion’ de estos sistemas, el contador de saltos es la cantidad de

interruptores que se deben cruzar para llegar a la meta. Los sistemas que necesitan al

menos 16 rebotes se consideran "inaccesibles. (Stalling, 2000, p.67).
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Routing Table -A- Routing Table -B-

Metwark Router Meétrica Metwark Router Métrica

131.96.8.0 131.86. 8.1 1 131.96.8.0 131.96.5.1 2

131.96.1.0 131.96.5.2 1 (informado por RIP)

131.96.1.0 131.96.5.1 2 131.96.1.0 131.96.1.1 1

(informado por el RIF) 131.96.5.0 131.96.5.2 1

" 7
¥ ¥
Router Router

PC PC
A B
131.96.58.2 131.96.5.2 131.56.1.z

Figura 20. Protocolo RIP. Fuente: Palet, 2007.

El sistema adjunto muestra tres subredes asociadas con dos interruptores con la

convencion de direccion RIP habilitada. EI conmutador A envia la comunicacion para

organizar 2, y todos los conmutadores RIP dinamicos en el sistema 2 informan esto

para organizar 1. Los conmutadores también actualizan la tabla de rebote en caso de

gue encuentren un curso mas corto (Palet, 2007, p.78).
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Capitulo V

Transporte TCP y UDP

Servicios de transporte

5.1.1  Servicios proporcionados a las capas superiores.

Un objetivo definitivo de la capa del vehiculo es proporcionar ayuda capaz, confiable
y razonable a sus clientes, que normalmente son estrategias de capa de aplicacion.
Para lograr este objetivo, la capa del vehiculo utiliza las organizaciones dadas por la
capa del marco. El engranaje o la programacion de la capa del vehiculo que es
responsable del vehiculo se conoce como un componente del vehiculo, que podria
estar en el punto focal del esquema de trabajo, en una metodologia alternativa, en un

paquete de biblioteca o en la tarjeta del marco de referencia (Stalling, 2000, p.94).

5.1.2  Primitivas del servicio de transporte.

Para permitir que los clientes accedan a la administracion del vehiculo, la capa del
vehiculo debe dar algunas actividades a los programas de aplicacion, es decir, una
interfaz de administracion del vehiculo. La administracion de cada vehiculo tiene su
propia interfaz. Para ver lo esencial, en este segmento analizaremos inicialmente una

administracion basica del vehiculo y su interfaz (Palet, 2007, p.89).
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La administracion del vehiculo es como la administracién del sistema, sin embargo,
hay algunos contrastes significativos. Los sistemas genuinos pueden perder paquetes, por

lo que la administracion suele ser problematica.

5.1.3  Sockets de berkeley.
“Esta es otra reunién de nativos de vehiculos, los nativos utilizados en UNIX para
TCP. En general, son basicamente los mismos que los anteriores, sin embargo, ofrecen mas

aspectos destacados y adaptabilidad” (Andrew, 2003, p.67).

5.1.4 Elementos de los protocolos de transporte.

La administracion del vehiculo se actualiza a través de una convencion del vehiculo
entre dos sustancias del vehiculo. En puntos de vista especificos, las convenciones de
transporte toman las convenciones del sistema. Ambos estan a cargo del control de

errores, secuenciacion y control de flujo (Stalling, 2000, p.78).

5.1.5 Direccionamiento.

En el momento en que un procedimiento desea establecer una asociacion con una PC
de aplicacion remota, debe determinar con cual interactuard, la estrategia que se
utiliza regularmente es caracterizar las direcciones de transporte en las que los
procedimientos pueden sintonizarse para las demandas de asociacion. (Perez, 2001,

p.56).

5.1.6  Establecimiento de una conexion.
Establecer una asociacion parece ser simple, pero realmente es sorprendentemente

problematico, desde el principio, sin duda, es suficiente enviar un TPDU con la
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solicitud de asociacion y esperar que el otro reconozca la asociacion, una es utilizar
direcciones de vehiculos prescindibles, en esta metodologia, cada vez que

necesitamos una ubicacion, la hacemos (James, 2001, p.45).

5.1.7  Control de flujo y almacenamiento en buffer.

Con respecto a la forma en que se manejan las asociaciones mientras se usan, uno de
los puntos de vista clave es el control de flujo, se espera que un plan evite que un
transmisor rapido se inunde a un beneficiario moderado, la distincion principal es
que un conmutador generalmente tiene pocas lineas y un host puede tener varias

asociaciones (James, 2001, p.67).

5.1.8 Recuperacion de caidas.

En el caso de que los hosts y los conmutadores puedan sufrir bloqueos, la
recuperacion es fundamental, en el caso de que el elemento del vehiculo esté
completamente dentro de los hosts, la recuperacion de accidentes e interruptores del
sistema es basica, en el caso de que la capa del sistema administre datagramas, las
sustancias de transporte anticipan la pérdida de algunas TPDU constantemente y se

dan cuenta de como lidiar con ellas (Stalling, 2000, p.89).

5.1.9  Protocolos de transporte de internet.
5.1.9.1 TCP.
TCP es una administracion de transporte organizada por asociacion. Es
absolutamente sélido.
Los datos TCP se transmiten en bits y se realiza una sesion antes de que las maquinas

puedan intercambiar datos.



57

La reunion ACK declara el paso correcto de un bit a la siguiente maquina. Para cada
seccion enviada, el destinatario debe restablecer un ACK dentro de un periodo
predeterminado.

Para cada seccion enviada, el destinatario debe restaurar un ACK dentro de un marco

de tiempo predefinido

5.1.9.1.1 Puertos.

Las aplicaciones de ‘sockets’ se ven notablemente en una maguina que usa un
namero de puerto de introduccion de puerto . Por ejemplo, un servidor FTP utiliza un
puerto TCP especifico para que algunas aplicaciones puedan visitarlo.

Los puertos pueden utilizar cualquier nimero en algan lugar dentro del alcance de 0

y 65536.

5.1.9.1.2 Sockets.

Palet (2007) sefiala :

que el archivo adjunto es una idea como un controlador de registro y esto funciona
como un propdsito final de la correspondencia del sistema. Una aplicacion puede
hacer un archivo adjunto para enviar informacion organizada a una aplicacion

remota. La informacion sera solida enviada bajo esta asociacion (p.176).

5.1.9.1.3 Puertos TCP.
“Un puerto TCP nos da una zona para la transmisién de mensajes. Los niumeros de
puerto inferiores a 256 se representan como los puertos mas utilizados™ (Stalling, 2000,

p.78).



58

5.1.9.1.4 Sesiones TCP.

Una sesion TCP comienza de tres maneras diferentes. La motivacion detras de estas

tres formas diferentes es sincronizar el envio y la aceptacion de porciones,

iluminando a la otra mé&quina con respecto a la medida de la informacion que esta

equipada para obtener de una huelga y estableciendo una asociacion virtual (Stalling,

2000, p.78).

La méaquina que acepta envia un ACK a la solicitud que restaura una seccién con:

El banner de sincronizacion puesto.

Un numero de disposicion que muestra el byte inicial de la seccion que se envio
recientemente.

Un ACK con el numero de disposicion del byte primario de la siguiente seccion que
espera obtener.

El host emisor de datos retorna a enviar un segmento donde esté el nimero de

secuencia ACK. Este momento es donde la conexion se establece hasta generar una nueva.

Aplicacion Aplicacion
Datos, ACK
Transporte Transpaorte
ACK
>
Internet Internet
Red Red

Figura 21. Sesiones TCP. Fuente: Stalling, 2000.
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El TCP utiliza un proceso similar para terminar una conexion. Esto garantiza que las

maquinas en conexion terminen de transmitir y recibir todos los datos.

5.1.9.1.5 Ventanas de apertura en el TCP.

Los amortiguadores TCP para la transmision entre dos maquinas se terminan
utilizando ventanas. Cada maquina TCP mantiene dos ventanas: una para adquirir
informacion y otra para enviar informacion. El tamafio de las ventanas muestra el

grado de informacion que una totalidad justa puede obtener en la parte posterior de

una de las maquinas (Andrew, 2003, p.33).

5.1.9.1.6 Estructura de los paquetes TCP.

Tabla 11

Campos de la cabecera del TCP.

Campos

Funciones

PUERTO ORIGEN

PUERTO DESTINO

NUMERO ACK

LONGITUD DE
DATOS

RESERVADOS

FLAGS

VENTANA

CHECKSUM

APUNTADOR

URGENTE

Puerto TCP emisor de dato.

Puerto TCP receptor o destino de maquina.

El nimero de la secuencia del siguiente byte que se espera
recibir.

Longitud en byte del segmento TCP.

Reservado para otros usos a futuro.

Especifica este campo, cual seré el contenido del siguiente.
segmento.

Espacio que queda disponible en la ventana del TCP.
Numero para verificar el control de la cabecera.

Cuando se envia datos relevantes, detallados asi en el campo.

Este campo se apunta al final de los datos la jerarquia
necesaria.

Nota: Estructura y parte de la cabecera TCP. Fuente: Andrew, 2003.



Todas las porciones TCP tienen dos secciones:

adjunta registra los campos en el encabezado TCP:
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informacion y encabezado. La tabla

CLIENTE SERVIDOR
PROCESO MODULO MODULO PROCESO
ULP TGP TCP uLpP
[cxocen |
PASSIVE OPEN
o OPEN i [;imoﬂ\' PUERTA REMOTAS LCN (LISTEN)
ey [osrey |
SYN-SENT B | COMPRUEBA QUE EL
pems) T ?chgzloﬂusmn
AT SYN-RECENED
OPEN SUCCESS |
LCN _Aex
oo J  orensuccess
ESTABLISHED S
T r&eraausmni
1) . T o
Dgpﬁusﬂﬁf’-- PASSIVE OPEN
LCN (LISTEN]
Figura 22. Cabecera TCP. Fuente: Palet, 2007.
BT 0. .. ... 7 8 15 16 . 23 24 . 3
OCTETO
1.4 PUERATA ORIGEN FUERTA DESTINC
5-8 NUMERO DE SECUENCIA
g-12 NUMERQ DE VALIDACION
13-16 | TAVANO | RIE[SI5IVIT \
CABECERO RESERVADO (R C|8 |5 | ¥ | VENTANA
17-20 CHECKSUM = INDICADOR DE URGENCIA
T
21-24 OPCIONES -
25....

DATOS

Figura 23. Conexién TCP. Fuente: Palet, 2007.
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5.1.9.2 UDP.

Client Datagram Protocol 'UDP es una administracion de envio de datagramas sin
certificacion de transporte. Esta técnica se llama no asociada, diferente al TCP que,
al configurar una sesion, se llama "asociada" de esta manera, no se garantiza el
aterrizaje en el objetivo de un datagrama o la disposicion de transporte correcta

(Palet, 2007, p.99).

5.1.9.2.1 Puertos UD.
“Para utilizar UDP, una aplicacion debe dar una direccion IP y un nimero de puerto
de la aplicacion objetivo, una capacidad de puerto como una linea de mensajes

multiplexada que generalmente puede recibir algunos mensajes” (Perez, 2001, p.78).

Tabla 12

Puerto UDP
15 NETSTAT Estado de la red
53 DOMAIN DNS (domain name server)
69 TFTP Trivial file transfer protocol
137 NETBIOS-NS Servicios de seudonimos NETBIOS
138 NETBIOS-DGM Servicios de datagramas NETBIOS
161 SNMP Monitor de red SNMP

Nota: Significados de los puertos segun el estado de la red. Fuente: Pérez, 2001.

o - . . .. 38 . . . . . . . 185 18 . . . .. L. a

! DIRECCION IP ORIGEN
(32 BITS)
o S PSEUDO-IP
DIRECCION IP DESTINO > HEADER
(32 BITS) | (pARA CALCULD
DELCCTHET
PROTOCOLO (17) LONGITUD UDP
CERO (8 BITS) (16 BITS) ‘ |
B B T |
| PUERTA ORIGEN PUERTA DESTINO ‘
(16 BITS) | (16 BITS)
— _———— | UDPHEADER
J LONGITUD UDP | CHECKSUM ‘
({16 BITS) (16 BITS) ‘
Ve DATOS 4‘/

PAD BYTE (0)

Figura 24. Formato UDP. Fuente: Palet, 2007.
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Capitulo VI

Nivel de aplicacion en TCP/IP

6.1 Protocolos de aplicacion

6.1.1  File transfer protocol FTP.

En una situacion del sistema, es normal que necesite duplicar registros entre varias
PC. ¢Por qué motivo es tan confuso de vez en cuando? Los productores de PC han
concebido muchos marcos de grabacion. Estos marcos contrastan en muchas sutilezas
menores Yy, ademas, en un par de sutilezas significativas. No es solo un problema que haya
varios productores.

Regularmente, los marcos de PC solicitan que el cliente ingrese un identificador de
asociacion y una palabra secreta para ver o controlar los registros. No obstante, de vez en
cuando es valioso crear una region abierta de archivos. FTP ofrece dos tipos de
administraciones para ajustar tanto el acceso a datos abiertos compartidos como el acceso a
documentos privados:

Acceso remoto a archivos publicos por medio de conexiones “andénimas”.

Acceso remoto a archivos privados, restringido a usuarios que cuenten con un
identificador de conexion al sistema y un passwors.

Veamos un sencillo acceso a los datos publicos de un ordenador:



Tabla 13
Protocolo de aplicacion FTP

Orden Descripcion

HELP Muestra en forma de lista todos los comandos FTP que puede usar.

STATUS Se/utl_llza para visualizar algunas de las configuraciones y el estado de la
maquina cliente.

BINARY Esta orden cambia del modo ASCII (envio de documentos de texto) al
modo binario, incluye programas e imagenes para su envio.

ASCII Inverso al anterior devuelve a su estado natural es decir a el modo ASCII.

TYPE Te muestra el estado de la transferencia en uso, ya sea binario o ASCII.
Se usa para reiniciar una sesion en la conexién FTP en curso, con nombre

USER R . .
de usuario distinto. Después, le solicitaran un nuevo password.

LS Genera la lista de archivo que se encuentran en la carpeta o directorio,
también muestra detalles de los archivos.

PWD Devuelve el nombre completo del directorio o carpeta actual.

El nombre de la orden es change directory (cambiar el directorio) y te
CD permite desplazarte de directorio en directorio por todos sus niveles,
incluso volviendo al directorio principal.

Te permite crear directorios nuevos en UNIX o Windows, siempre y

MKDIR - . .
cuando el usuario tenga los permisos de acceso permitidos.

Te permite eliminar directorios en UNIX o Windows, siempre y cuando el
usuario tenga los permisos de acceso permitidos.

Te permite rescatar archivos del servidor, es decir puedes llevar a tu
GET servidor loca los archivos de otro servidor remoto, siempre y cuando el
usuario tenga los permisos de acceso permitidos.

RMDIR

Esta orden se usa para enviar un archivo local al servidor, es decir puedes
PUT mandar archivos al servidor remoto desde tu servidor local, siempre y
cuando el usuario tenga los permisos de acceso permitidos.

Te permite finalizar la sesién y abrir una nueva sesién en otro servidor

OPEN FTP.

CLOSE Finaliza la sesién, dejando al programa FTP encendido.

Nota: Comandos mas utilizados en el protocolo FTP. Fuente: Palet, 2007.

Como deberia ser obvio del discurso anterior, un cliente coopera con un
procedimiento del cliente FTP del vecindario. La programacion cercana del cliente
participa en una discusion formal con el proceso del servidor remoto FTP a través de una
asociacion de control. En el momento en que el cliente final ingresa a un intercambio o
registra la orden de la junta, la direccion se convierte en una de las abreviaturas poco

comunes de la asociacion de control.



En el caso de que el cliente exija un movimiento de documentos, se abre una
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asociacion de informacion diferente y el registro se replica a través de esa asociacion. Las

asociaciones de informacion también se utilizan para transmitir publicaciones de catélogo.

La figura que acompaiia muestra este modelo. El servidor normalmente usa el puerto 20

para su parte de la asociacién de negociacion.

Usuario

Sistema de
archivos

CLIENTE
Interfaz de
USIE o
Protocolo del Conenita de
clisntz d= D:;IEI;D; 2
FTP Buero ‘
5122 7 1
Protocolo d= Conexion de
tranzferencia de ohexion ds
datos datos
byl —_—

3137

SERVIDOR

Pt
2l

Protocolo dal
sarvidor da
FTP

L)

Dot
20

Protocolo da

transferencia de=
datos

o

Siztema de
archivos

Figura 25. File Transfer Protocol. Fuente: Palet, 2007.

Durante el discurso pasado, el cliente final mencion6 una diferencia en el catalogo

para duplicar un registro. Esta solicitud se convirtié en una orden FTP formal y se envié al

servidor FTP remoto a través de la asociacion de control. El movimiento del documento

fue realizado por la asociacion de informacion gratuita que se realizé por este motivo.
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6.1.1.1 Comandos de FTP.

¢Que tipo de instrucciones se pueden enviar a través de la asociacién de control? Hay
diferentes tipos de direcciones. Las més amplias son las instrucciones de validacion, que
permiten a un cliente proclamar el identificador, la frase secreta y el registro que se utilizaran
para muchos ejercicios FTP; Instrucciones de movimiento de archivos, que permiten al
cliente duplicar al menos un documento que comienza con una PC y luego a la siguiente,

agrega un documento vecino a un registro remoto, y asi sucesivamente.

ftp> help

Commands may be abbreviated. Commands ars:

! debug mget pwd status

s dir mkdir guit struct

account disconnect mls gucte system

append form mods racv sunigus

ascii get modtime raget tenex

b=11 glob mput rstatus trace
inary hash newer rhelp type

Eys help nmag rEname user

case idle nlist raseat umask

cd image ntrans rastart verboss

cdup 1zd open rmdir 2

chmed 1s prompt runique

close macdef ProXy send

cr mdelste senadeor =itse

delete mdir put sizs

fip>

Figura 26. Comandos de File Transfer Protocol. Fuente: Palet, 2007



En algunos casos, la interfaz de vecindario no tiene directamente el orden que el
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cliente necesita enviar (sin embargo, es accesible desde la PC remota). Una ejecuciéon FTP

decente tendré la direccion de la declaracion (verdaderamente entre comillas), que le

permite componer la orden formal segun lo necesite enviar. Esa articulacion se transmitira

a través de la asociacion de control precisamente como fue compuesta. En consecuencia,

podria ser valioso conocer las instrucciones formales y sus pardmetros. Desde aqui

demostraremos esas instrucciones como tablas.

Tabla 14
Comandos de autorizacién de acceso a archivos
Comando Definicion Pardmetros

USER Reconoce al usuario Identificador
PASS Proporciona la nueva contrasefia Contrasefia
ACCT Proporciona una nueva cuenta ID de la cuenta
REIN Reinicia el modo de comienzo Ninguno
QUIT Finaliza la sesion Ninguno
ABOR Retira el anterior comando u orden y su Ninguno

transferencia de datos o conexion asociada

Nota: Comandos TCP para acceder a archivos desde consola. Fuente: Palet, 2007.

Tabla 15
Comando de gestién de archivos y directorios.
Comando Definicién Parametro(s)
CWD Escoge otro (_jlrectorlo del Nombre de carpeta.
servidor
CDUP Escoge al directorio padre Ninguno.
DELE Eliminar uno o més archivo Nombre de archivo
Nombre de carpeta, listado de
LIST Lista informacién de archivos archivos. Ninguno si se trata la carpeta de
trabajo
MKD Genera un nuevo directorio o Nombre de carpeta
carpeta
Muestra en lista los archivos de Nombre de la carpeta o ninguno
NLST o . .
uno o mas directorio o carpeta para la carpeta de trabajo
PWD Imprime el nombre del d_|rect0r|o Ninguno
0 carpeta de trabajo
RMD Borra un directorio o carpeta Nombre de carpeta
RNER Identifica un archivo y lo Nombre de carpeta
renombra
RNTO Renombra un archivo Nombre de carpeta
SMNT Arma un diferente sistema de Identificador

archivos

Nota: Comandos para administracion de archivos y carpetas. Fuente: Palet, 2007.



Tabla 16
Comando que define el tipo, la estructura y el modo

Comandos Definiciones Parédmetros
A- ASCIlI, E-
Reconoce el tipo de dato y también el EBCDIC, | Imagen
TYPE formato de impreso, si existe para la binario, N No
transferencia. impreso, T telnet, C
(ASA).
; : F-FILEOR-
STRU Gestiona los archivos REGISTRO
S-FLUJO O
L STREAM, B -
MODE Formato de la conexion BLOQUE, C-
COMPRIMIDO.

Nota: Comandos para definir el tipo la forma y el disefio en TCP. Fuente: Palet, 2007.

Tabla 17

Comando que realiza la transferencia de archivos

Comando Definicién
RETR Recupera o regenera un file.
STOR Sirve para guardar, salvar un archivo, save file.
STOU Genera un archivo unico con nombre sin lugar a duplicado.
APPE Agrega los archivos locales un remoto.
ALLO Permite que haya lugar para los datos o archivos siguientes.
REST Resetear o reiniciar.
RNTO Renombrar un archivo

Nota: Comandos més usados desde la consola para configuraciones bésicas. Fuente: Palet, 2007.

Tabla 18
Otros comandos de informacion al usuario
Comandos Definiciones Paradmetros
HELP Ayuda con qurmacmn para los Ninguno
servidores.
NOOP Pide respuesta del servicio. Ninguno
Se usa para sub comandos del servidor
SITE pero no son el estdndar, asi mismo pueden Ninguno
necesitarse para el servidor.
SYST Gestiona el sistema operativo del servidor. Ninguno
STAT Muestra el estadq de la conexion y sus Ninguno
pardmetros.

Nota: Algunos otros comandos més. Fuente: Palet, 2007.
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6.1.1.2 Protocolo trivial de transferencia de archivos (TFTP).

Hay aplicaciones para duplicar documentos que requieren un grado basico de
utilidad. Por ejemplo, el volcado subyacente de los registros de programacién y disefio al
arrancar un interruptor, un punto central o una estacion de trabajo sin circulo se realiza
mejor utilizando una convencion que es excepcionalmente bésica.

Todos los cuadrados deben contener 512 octetos de informacion, con la excepcion
del altimo, que sirve para marcar la parte del trato. En el caso de que el tamafio del
documento sea diferente de 512, el Gltimo cuadrado comprende solo el encabezado, sin
informacion. Los cuadrados de informacion estan numerados, comenzando con 1. Cada
ACK contiene el nimero cuadrado de la informacion que esta afirmando. Hay cinco tipos
de unidades de datos de protocolo:

Los mensajes equivocados demuestran condiciones, por ejemplo, "documento no
encontrado™ o "ausencia de espacio para componer el registro en la placa”.

Cada cabecera de TFTP empieza con un cddigo de operacion que sefiala el tipo de
unidad de datos de protocolo (PDU - Protocol Data Unit). El formato de las PDU se puede

aprecia en la figura a continuacion:

Peticion de lectura:

2 octetos Cadena 1 octeto Cadena 1 octeto
|C6d.{g0 de op=1 | MNombre de archivo | o | Modo I o |
Peticion de escritura

2 octetos Cadena 1 octeto Cadena 1 octeto
|C6d.{gcr de op=2 | MNombre de archivo | ] | Modo I 0] |
Dratos:

2 octetos 2 octetos
|Céd.{g0- de op=3 | M de blogue | Datos |
Confinmacidn:

2 octetos 2 octetos
|Céd.{g0- de 0p.=4| M de blogue |
Error:

2 octetos 2 octetos Cadena 1 octeto
|C6d.{g0 de op=35 | Céadigo de error | Mensaje de error I o

Figura 27. Formato de las PDUs en TFTP. Fuente: Palet, 2007
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Tenga en cuenta que el tamafio de las demandas de lectura y las solicitudes de
redaccion fluctia dependiendo del tamafio del nombre del documento y el identificador de

modo, cada uno con una cadena de contenido.

6.1.1.3 Modelo de emulacion de terminal de telnet.

Como se muestra en la figura siguiente, un usuario de un terminal real interacciona
con el programa cliente de telnet local. EI programa cliente de telnet tiene que aceptar las
pulsaciones del teclado del usuario, interpretarlas y mostrar la salida en la pantalla del

usuario de forma consistente con la emulacion en uso.

Aplicacion
Cliente Servidor
" o de telnet NVT telnet
N ot Poerto
i t—" =
TCP Conexion TCP
de TCP

Figura 28. Esquema del Funcionamiento de Telnet. Fuente: Palet, 2007.

El cliente telnet abre una conexién de TCP con el servidor telnet, al que se accede
por el puerto publico 23. El servidor telnet interacciona con las aplicaciones y asiste en la
emulacion de un terminal nativo.

Para conseguir iniciar una sesion, ambos extremos intercambian informacion
utilizando un protocolo muy sencillo llamado terminal virtual de red NVT (Network
Virtual Terminal). El protocolo de NVT se modelo en un antiguo teclado semiduplex y una

impresora funcionando linea a linea. NVT posee unas caracteristicas bien definidas:
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e Los datos del NVT se componen de caracteres USASCII de 7 bits aumentados a 8
bits por medio de una 0O inicial.

e Los datos se envian linea a linea.

e Cada linea termina con una combinacion de caracteres ASCII de retorno de carro
(CR - Carriage Return) y salto de linea (LF - Linefeed).

¢ Los bytes cuyo bit inicial (més significativo) es 1 se usan para codigos de
comandos.

Los terminales ASCII se usan con computadoras UNIX 'y VAX. Los terminales
ASCII se caracterizan por:

e Eco remoto de cada carécter. Esto es, cada caracter se envia al ordenador remoto y
se reenvia de vuelta antes de aparecer en la pantalla del usuario. Es muy duro para la red.

e Transmision duplex. Los caracteres viajan en las dos direcciones simultdneamente.
El servidor no necesita enviar cddigos de control de <<Adelante>>.

e Soporte para aplicaciones interactivas de pantalla completa (con mucha carga de
red).

e Conjunto de caracteres ASCII mayor que el de NVT.

A diferencia de los terminales ASCI|I, los terminales de IBM estan optimizados para
aplicaciones de procesado de datos que operaban en “modo de bloque”, lo que significa
que un usuario trabaja con una pantalla de datos cada vez. Cuando el usuario pulsa INTRO
u otra tecla de funcion, se envia al ordenador la informacion de la pantalla. El teclado se
bloquea y el ordenador procesa los datos. A continuacion, el ordenador envia de vuelta una
0 mas pantallas de datos. Cuando el ordenador termina, desbloquea el teclado. Los 3270 se
caracterizan por:

e Cddigos EBCDIC de 8 bits.

e Comunicacion semidaplex.
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e Modo de bloque.

Los aspectos mas destacados de la copia de terminales se establecen mediante
instrucciones comerciales que organizan alternativas de telnet. Una vez mas, el reportero
puede reconocer o no. Hay cuatro intercambios de solicitud / reaccidén que generalmente

ocurren durante el intercambio de alternativas:

Tabla 19
Opciones de la negociacion de una conexion telnet
Opcién Definicién

DO Solicita que acepte la opcidn.
WILL Se acepta y se realiza la opcion.

DO Solicita nuevamente una opcion.
WONT El destinatario acepta y su estado no varia.
WILL Revela el afan de iniciar opcion.

DO Se da el permiso, la opcién se realiza.
WILL Inica deseo de comenzar nuevamente una opcion.
DONT Se rehusa a aceptar la opcion.

WONT Confirma que no cambiard el estado de rehusa.

Nota: Comandos de control para consola en una conexion telnet. Fuente: Palet, 2007.

Al inicio de la conexion, hay muchas peticiones de opciones que van y vuelven entre
los interlocutores. A veces, también se intercambian opciones en mitad de una sesion.
Algunas opciones sefialan el comienzo de sus multiples subnegociaciones, en las cuales se
intercambia informacion adicional. ; Qué ocurre si ambas partes rechazan todas las
peticiones de opciones? La sesion se mantendra en modo NVT (Palet, 2007, p.78).

Las solicitudes de alternativas de arreglo y subnegociacion estan codificadas con tres
bytes: un cddigo IAC, un octeto de solicitud y un cédigo de eleccion. Por ejemplo, la
representacion del arreglo para tipo de terminal de voluntad es: OxFF OxFB 0x18. Las
tablas adjuntas demuestran los cddigos de intercambio y subnegociacion y. los numeros de

codigo relacionados probablemente con las alternativas més utilizadas (Perez, 2001).
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Tabla 20
Codificacion de las peticiones de negociacion de una conexion telnet
Peticion de negociacion Cddigo
WILL 251
WONT 252
DO 253
DONT 254
SB 250
SE 240

Nota: Comandos de control para consola en una conexion telnet. Fuente: Palet, 2007.

Tabla 21
Caodigos de opciones de una conexion telnet
Cadigos de opcion del comando Co
Transmit binary
Echo
Suppress go
Status
Timing mark
Output Line width
Output page size
Extended ASCII
Data entry terminal
Terminal type

Q
o

© oo Ulwr oOQ

NN -
M~ O

Nota: Cddigos de opciones de control para consola en una conexion telnet. Fuente: Palet, 2007.

Se han escrito méas de 30 RFC que detallan opciones para definir caracteristicas
especializadas. Algunas opciones interesantes incluyen:

e La capacidad de sondear al corresponsal para saber los parametros de la opcion
actual. Se envia una peticion de estado y se recibe una respuesta por medio de una
subnegociacion.

¢ La negociacion del tamafio de la ventana. Los corresponsales acuerdan que el
cliente puede realizar una subnegociacion para informar al servidor del alto y ancho de la
ventana que se va a usar para la sesion de telnet. Esta caracteristica es util cuando se

gjecuta una sesion de telnet en una estacion basada en ventanas.
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No es necesario que una implementacion permita todas, ni siquiera la mayoria, de las
opciones definidas. Dos de las opciones que se utilizan para la emulacion del 3 270 tienen
caracteristicas especiales:

e Transmitir en binario (Transmit Binary). Comenzar a transmitir datos binarios de 8
bits. Recuerde que las sesiones del 3 270 de IBM se realizan en binario.

¢ Fin de registro (End of Record). El interlocutor que recibe la orden de fin de
registro (DO END-OF-RECORD) usara un cédigo de control estandar de IAC 239 para
sefialar un fin de registro de flujo de datos.

Recuerde que, incluso después de pasar a modo binario, se pueden enviar los
comandos de telnet al interlocutor duplicando los caracteres de escape de IAC.

En el discurso de ejemplo que persigue, se ejecuta telnet y se ingresan opciones de
cambio para que telnet nos demuestre sus arreglos. En ese punto, se utilizan abiertos para
iniciar una asociacion. Los complices organizan una imitacion ASCII VT100 eligiendo las
cualidades que lo acompanan:

e El servidor no avanzaréa (Adelante) a la luz del hecho de que la sesion sera diplex.

e Se utilizara una subnegociacion del tipo de terminal, velocidad de movimiento,
para demostrar el tipo particular de terminal ASCII a imitar.

e El servidor hard resonar los caracteres del cliente.

Ninguna de las partes debe esperar una reaccion a una solicitud de eleccién antes de
enviar otra solicitud. En ningun caso un arbitro necesita reaccionar a las elecciones en una
solicitud similar que recibid. Por lo tanto, aqui y alla para comprender una progresion de

arreglos, necesita desentrafiarlo.
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6.1.1.4 Caracteristicas de NVT.

Después de completar la negociacién de opciones, una emulacion de terminal
particular puede proporcionar un abundante repertorio de caracteres y simbolos graficos para
la interaccion entre un usuario y una aplicacion, abandonando el modo de terminal NVT. Sin
embargo, cuando se usa telnet para construir aplicaciones cliente/servidor, a menudo la
mayoria o todas las interacciones ocurren simplemente en modo NVT. Por lo cual, es

interesante resaltar las caracteristicas de una sesién NVT.

Tabla 22

Juego de caracteres de ASCII de control de una sesion NVT
Descripcion Cddigo ASCII

Nulo 0

Timbre 7

Retroceso 8

Tabulador 9

Salto de linea 10

Tabulador vertical 11

Salto de pagina 12

Retorno de carro 13

Nota: Cddigos de opciones de control para consola en una conexién NVT. Fuente: Palet, 2007.

Recuerde que una interaccién de NVT es semiduplex, lo que significa que, en un
momento dado, o bien el cliente de telnet o bien el servidor de telnet esta al mando:

¢ En cuanto el cliente de telnet envia una linea terminada con CR y LF, el control pasa
al servidor.

¢ El servidor envia lineas de salida al cliente. Al final de cada linea de salida, el
servidor utiliza CR y LF para pasar a la siguiente linea de la pantalla del cliente.

¢ El cliente de telnet acepta la salida del servidor y puede volver a introducir una
entrada después de recibir del servidor la secuencia de codigos de control adelante (Go
Ahead).

Observe que las lineas que se envian a través de la sesion de telnet terminan con CR

LF, independientemente de lo que usen los ordenadores cliente y servidor como caracteres
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locales de fin de linea. Cada ordenador traduce sus caracteres de fin de linea a, y desde, los

caracteres de fin de linea de telnet.

6.1.1.5 Control de un cliente telnet de texto.

En ciertas ocasiones, es necesario interaccionar con un cliente telnet para establecer o
mostrar sus parametros. ;Podemos obtener informacion de nuestra implantacion
ejecutando telnet y tecleando <<?>> 0 <<help>> para averiguar los comandos locales.

¢Cémo puede cambiar un usuario las caracteristicas de una sesion activa o abortar
una sesion? Siempre se reserva una secuencia de control del teclado que significa salida al
modo de comandos de telnet. La secuencia de escape por defecto habitual es CONTROL y
], que se suele representar por ). Esta secuencia de escape la puede definir el usuario.
Observe el comentario que aparece en la Gltima conexién realizada a faeton.irobot.uv.es en
la tercera linea:

Escape character is "]'.

Continuemos el dialogo a partir de este punto. Después de introducir la secuencia de
escape, aparece un curso de telnet y podemos observar el estado de la sesion actual, los
atributos, etc. Después de ejecutar un comando, se vuelve de forma automatica al modo de
emulacién de terminal. Por ejemplo, si en la conexion a faeton.irobot.uv.es introducimos la
secuencia de escape y preguntamos el estado de la sesion (status), obtenemos:

Antes de que las redes fueran algo habitual, los terminales se unian directamente a
las computadoras. El sistema operativo de la computadora interpretaba inmediatamente las
teclas que habia pulsado el usuario.

Durante una sesion de telnet, es necesario traducir los codigos de control a comandos
de telnet y pasarlos al sistema operativo del extremo remoto de la conexion de red. Por lo

tanto, el programa cliente de telnet tiene que manejar en bruto todas las teclas pulsadas por
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el usuario, traducir las teclas especiales de control a comandos de telnet y pasar estos

comandos al servidor de telnet.

El cliente de telnet envia secuencias de comandos al servidor para realizar funciones

utiles, como puede verse en la figura siguiente:

Tabla 23
Secuencias de comandos del cliente telnet al servidor
Comando. Descripcion.
Envia una pausa o sefial de atencidn al proceso de la
Pausa (BRK)

aplicacion remota.
Indica al sistema operativo remoto que detenga el
programa de la aplicacion remota que esté en ejecucion,
Interrumpir proceso (IP)
por ejemplo, para detener un programa que esta en un
bucle.
Pide a la aplicacion del servidor que no envie el resto de la
Abortar la salida (AO)
salida de la operacion actual.
Solicita al servidor que muestre una indicacion de que el
¢Estas ahi? (AYT)
servidor contintia en funcionamiento.
Un usuario que teclea un caracter erréneo al escribir una
linea de datos normalmente lo corrige utilizando la tecla
de retroceso (Backspace) o de borrado (Del). Al operar en
Borrar caracter (EC)
modo ASCII carécter a caracter, los caracteres ya se han
enviado a la aplicacion remota, por lo que debe enviarse el

comando EC a través de la conexion.

Borrar linea (EL) Pide a la aplicacion remota que borre la linea actual.

Nota: Secuencia de comandos para consola en una conexion telnet. Fuente: Palet, 2007.

Se pueden enviar los comandos incluso despues de la negociacion, cuando los
interlocutores ya no estan en modo NVT bésico. Pero supongamos que la negociacion

permite a los interlocutores enviar datos binarios. ;Como se puede reconocer una
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secuencia de comandos? La forma de hacerlo consiste en que cada vez que aparece OxFF
como dato, el emisor lo duplica. El receptor elimina el duplicado. Cuando el receptor ve

[legar un Gnico OXFF, o un nimero impar de ellos, detecta que se trata de un comando.

Tabla 24
Acronimos de los comandos mas comunes en una conexion telnet
Acrénimo Comando Cddigo
EOF Endo of file 236
SUSP Suspend current process 237
ABORT Abort process 238
EOR Endo f record 239
NOP No operation 241
DM Data mark 242
BRK Break 243

Nota: Cddigos de opciones de control para consola en una conexion telnet. Fuente: Palet, 2007.

Cuando llega el segmento de sefial de sincronismo, el servidor extrae del flujo de
datos los comandos de NVT y desecha el resto, hasta que llega la marca de datos. El
servidor ejecuta los comandos de NVT. Después de la marca de datos, continGa el
funcionamiento normal. En la tabla siguiente puede verse la lista de acronimos de los
comandos mas comunes, todos ellos van precedidos del valor 255 (0xXFF) cuando se envian

a través de la conexion de telnet.

6.1.2  La world wide web.

6.1.2.1 Introduccion.

La World Wide Web (WWW) es un sistema de composicion para acceder a los
registros conectados que circulan en una gran cantidad de maquinas a traves de
Internet; En cinco afios paso de ser un método para dispersar informacion sobre
ciencia de materiales de alta vitalidad a la aplicacion que un gran nimero de

personas cree que es Web (Stalling, 2000, p.67).
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“La Web comenzd en 1989 en el CERN, el Centro Europeo de Investigacion

con investigadores de diferentes naciones europeas” (Stalling, 2000, p.89).

Nuclear. Los comportamientos del CERN exploran la ciencia de los materiales moleculares

Estos examenes incluyen grupos enmarcados por individuos de aproximadamente seis

naciones o mas.

6.1.2.2 El lado del cliente.

Desde la perspectiva del cliente, la web se compone de una colosal disposicion general

de archivos, llamados péginas. Stalling (2008) afirma:

Las paginas se ven a través de un programa llamado vigilante, programa o

programa. Los dos més generales son netscape y explorer. el observador obtiene la

pagina mencionada, traduce el contenido y organiza las direcciones que la pagina

contiene y muestra, adecuadamente disefiadas, en la pantalla (p.90).

Un ejemplo de pagina Web puede verse a continuacion:

| Direccién IE‘ http:f .oy es{~uvalenjcat]

, [y O
A

VNIVERSITAT > D VALENCIA

English Castellano Mapadelaweb Directori Informmacio general

Organitzacio Estudiants Noticies scia Cultura

|Elu5car _'_] ]Tria una opcia: _'_I
La Universitat de Valencia presenta la seua oferta a
la fira FORMAEMPLE@ 2002

Hui dimecres comencen els actes del Il Premi
Vicent Ventura

Figura 29. Ejemplo de web. Fuente: Recuperado de http://www.uv.es.

Como la mayoria de las paginas web, comienza con un titulo y contiene cadenas de

contenido que son conexiones a diferentes paginas, llamadas hipervinculos. Estas cadenas
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se presentan, ya sea por subrayado, introduccién de sombreado extraordinario, 0 ambos. Para
buscar una conexion, el cliente coloca el cursor en el territorio destacado (utilizando el
mouse o las teclas de bloqueo) y lo elige (haciendo clic con un mouse o presionando
ENTER). La mayoria de los observadores tienen capturas y aspectos destacados que

desenredan la lectura de la web.

6.1.2.3 El lado del servidor.

Cada establecimiento de la Web tiene un procedimiento de servidor que sintoniza el
puerto TCP 80, que se adapta a las asociaciones de los clientes (generalmente observadores).
Después de que se crea una asociacion, el cliente envia una solicitud y el servidor envia una
reaccion. En ese punto, la asociacion se descarga. La convencion que caracteriza las
solicitudes y reacciones legitimas se llama HTTP y la contemplaremos en detalle a
continuacidén. Un caso directo de utilizacion puede dar una idea sensata sobre la actividad de

los servidores web. Veamos la figura siguiente:

Pigina actyal

presentada por dl Servdor Servidor
— vispalizador acom b.com
1
. . | E—
Hipervunculo
—] conb.com
P
. Semdor - : K Servidor
I:I I:I I:I — HTTP H A7 — HTTP
—— _

Int=mat

Figura 30. Esquema de Funcionamiento del WWW. Fuente: Perez, 2001.
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Suponga que el cliente recientemente hizo clic en algun lugar del contenido o en un
simbolo que se enfoca en una péagina cuya URL (Localizador Uniforme de Recursos) es
http://www.uv.es/index.html.

Numerosos observadores presentan la progresion que estan ejecutando cada vez en

una linea de estado en la base de la pantalla, con el objetivo de que el cliente pueda

percibir lo que esta haciendo y si ocurre un error a la luz del hecho de que se espera.

Es importante destacar que para cada imagen en linea (simbolo, dibujo, foto, etc.) de

una pagina, el escaparate crea otra asociacién TCP con el servidor, de modo que si

una pagina contiene numerosos simbolos, todos en un similar servidor, configurar,
utilizar y descargar otra asociacion para cada uno no es competente, pero reorganiza

el uso (Palet, 2007, p.56).

6.1.2.3.1 HTTP: Protocolo de transferencia de hipertexto.

La convencion de movimiento web estandar es HTTP (Protocolo de transferencia de
hipertexto). Cada cooperacion se compone de una solicitud ASCII perseguida por
una reaccion de tipo MIME RFC 822, a pesar de que la utilizacién de TCP para la
asociacion de vehiculos es normal, el estandar no lo exige oficialmente (Perez, 2001,
p.56).

Se utilizan algunas versiones y se estan creando otras. Las adaptaciones se indican
mediante una disposicion de numeracién de tipo <major>. <menor> para mostrar las
representaciones de la convencion. En este sentido, el remitente puede demostrar la
configuracién del mensaje y su capacidad para comprender futuros intercambios

HTTP (Palet, 2007, p.34).


http://www.uv.es/index.html
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6.1.2.3.2HTTP-Versién: HTTP/1.0.
Si no se determina la adaptacion de la convencidn, el beneficiario del mensaje espera
que el mensaje tenga la configuracion HTTP / 1.0.
Las dos formas principales a las que ahora se puede acceder son HTTP /1.0y HTTP
/ 1.1. El contraste fundamental entre los dos es que, mientras que la version 1.0 impulsa
cada solicitud que un cliente realiza a un servidor para producir una asociacion TCP
alternativa, la adaptacion 1.1 permite una asociacion con el host de varios intercambios

de solicitudes y reacciones (Stalling, 2000, p.56).

Tabla25
Método existentes en HTTP
Meétodos Descripcion
OPTIONS Verifica las opciones para la comunicacion.
GET Genera una pagina web.
HEAD Genera la cabecera de la pagina web.
POST Afiade recursos como paginas.
PUT Gestiona el almacenamiento web.
DELETE Quita una o0 mas paginas web.
TRACE Genera la devolucion de la solicitud.

Nota: El método http fue uno de los primeros en usarse hasta que llegé su predecesor y mas seguro
https. Fuente: Stalling, 2000.

La técnica OPTIONS se acerca al servidor para obtener datos sobre las alternativas de
correspondencia accesibles para el activo indicado por una URL, generalmente un tipo
MIME (contenido / html, etc.). En este sentido, el cliente puede decidir los resultados
concebibles que tiene el servidor o las alternativas relacionadas con un activo
especifico (Perez, 2001, p.78).

La estrategia GET solicita que el servidor envie la pagina codificada adecuadamente
en MIME. Sea como fuere, si la solicitud GET es rastreada por un encabezado If-
Modified-Since, el servidor posiblemente envia la informacion en caso de que se haya

ajustado después de la fecha indicada. Al utilizar este sistema, un observador que
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mencionod una pagina que estd almacenada puede exigirla restrictivamente al servidor
(Stalling, 2000, p.89).

La técnica PUT es el reverso de GET, en lugar de leer una pégina, la compones. Esta
técnica hace posible la fabricacion de muchas paginas en un servidor remoto. El cuerpo
de la solicitud contiene la pagina y puede codificarse utilizando MIME, en cuyo caso
las lineas que persiguen PUT podrian incorporar encabezados de aprobacion de tipo
de contenido e identificacion, para demostrar que el candidato tiene autorizacién para
ejecutar la actividad (Andrew, 2003, p.114).

La estrategia DELETE borra la pagina. Del mismo modo que con PUT, la aprobacion
de prueba reconocible y las licencias asumen un trabajo principal. No hay certificacion
de que DELETE tenga éxito, ya que independientemente de si el servidor HTTP
remoto esté feliz de borrar la pagina, el registro fundamental puede tener un modo que
impida el cambio o la cancelacion del servidor HTTP (Palet, 2007, p.31).

“Por fin, la metodologia TRACE se utiliza para investigar aplicaciones. El Gltimo

servidor debe restablecer el mensaje de solicitud, reflejando que ha recibido exactamente el

mensaje o el tipo de error reconocido” (James, 2001, p.67).

Cada solicitud obtiene una reaccion que comprende una linea de estado y posiblemente

datos adicionales (por ejemplo, todo o parte de una pagina del sitio), la linea de estado

contiene un codigo que consta de un namero de tres digitos (Stalling, 2000).

Un ejemplo de linea de estado es el siguiente:

HTTP/1.0 200
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[ PLAN DE LECCION N° 1 ]

Actividad: Aplicando el protocolo TCP/IP en la configuracion de una camara IP.
.  DATOS INFORMATIVOS
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1.  CAPACIDAD FUNDAMENTAL.:
e Solucion de problemas
I1l.  APRENDIZAJE ESPERADO: Aplica el protocolo TCP/IP configurando la cAmara IP

IV. VALORES:
e Puntualidad
e Responsabilidad
e Laboriosidad

V. ESTRATEGIAS METODOLOGICAS:
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SITUACION DE APRENDIZAJE ESTRATEGIAS Y ACTIVIDADES RECURSOS TIEMPO
INICIO: Ingreso al aula de clases, saludo a los estudiantes v comienzo m Laptop 5 min
»  Motivacion clase. Eealizo una breve presentacion sobre la demanda de modulos Parlante
¢ Recojo de saberes previos de vigilancia para la seguridad v el impacto de estos en la reducciot + Provector
de robo v asaltos. Recojo los saberes previos preguntando: [ Que multimedia

conocen sobre redes e IP? [ conocen del programa alto al crimen?
. Cudl creen que sera el objetivo del protocolo TCP/IP?
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PROCESO:- Expongo los temas de las diapositivas del protocolo tep/ip desde *» Laptop 30 min
s  Analisis de la nueva conceptos, clasificacion, tipos, entre otros temas importantes. * Provector
informacian Entrego las hojas de informacion a los estudiantes, para que lo multimedia
o Aplicacién de la nueva analicen v respondan la pregunta del cuestionario. ¢ Hojade
informacién Entrego a los estudiantes la hoja de practica para que ejecuten la tarea informacion
¢ Evaluacion de los programada ) * Hojade
aprendizajes Asesoro v respondo las preguntas de los estudiantes. practica
Evalud a los estudiantes en el desarrollo de la practica.
SATLIDA: Los estudiantes responden a las preguntas de la ficha de ¢ Fichade 10 min
e Metacognicién metacognicion. metacognicion
VI. EVALUACION.
CRITERIO INDICADOR INSTRUMENTO

Aplicacion de los procesos

camara IP para el modulo de seguridad.

Aplica el protocolo TCP/IP, configurando la | Lista de cotejo
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HOJA DE INFORMACION N1

I Titulo: Introduccidn al protocolo TCP/IP para la configuracion de una cadmara IP.
1. Proposito: Al término de la lectura el estudiante comprenderéa el protocolo TCP/IP
aplicado a la configuracién de una camara IP.
I11.  Contenido:
Principios y generalidades del protocolo TCP/IP
¢ Qué es el protocolo TCP/IP?

La Agencia de Investigacion de Proyectos Avanzados de 1968 del Departamento de Defensa

de los Estados Unidos (DARPA) inicia un programa de mejora que permitiria la transmision

de datos entre sistemas de diversos tipos y calidades Se ejecut6 un sistema punto a punto de
lineas telefonicas llamado ARPANET, utilizando un conjunto de convenciones que luego se

[lamarian TCP / IP. Este sistema enmarcado por instructivos, militares y de investigacion se

convirtio en el centro de Internet alrededor de 1980, y en 1983, todos los hosts ARPANET

utilizaron dicho conjunto de convenciones (Stalling, 2000, p.56).

Como hemos encontrado en la parte anterior, los elementos de un sistema de PC pueden
basarse en los siete. Niveles del modelo OSI, a pesar del hecho de que el uso real de un sistema
puede contrastar en el grado pragmatico de ese modelo. No Existe una concesion general sobre
coémo exhibir la disposicion de las convenciones TCP / IP con un modelo de capa. Como una regla.
En alguin lugar en el rango de tres y cinco niveles practicos se muestran como sustanciales en la
ingenieria de convenciones.

Nivel de acceso a la red

Este es el nivel inferior del orden jerarquico de la convencion TCP / IP. Las convenciones de
esta capa dan

Los métodos para que el marco transmita la informacion a diferentes dispositivos directamente

asociados con el sistema. Caracterizar como



Utilice el sistema para transmitir un datagrama IP.

En este nivel, los datagramas IP son epitomizados que dan forma a las cajas que se transmiten
al sistema y cambian IP entrega a lo fisico tiende a utilizarse en el sistema. Una convencion modelo
de este nivel seria ARP (Direccion EIl Protocolo de objetivos) en LAN y SLIP (Serial Line Ip) o
PPP (Protocolo punto a punto) se organizan en sistemas WAN. Diciendo la convencion da.

Curso de administrador de servidor web / extranet / intranet

Sistemas TCP / IP

Nivel internet

Este nivel controla la correspondencia entre grupos, eligiendo el curso mas adecuado para
perseguir los paquetes de informacion para llegar a su objetivo. Realice la administracion de
transporte de paquetes fundamental sobre la cual se construye un sistema TCP/IP.

El protocolo mas importante de este nivel es IP (Internet Protocol).

Nivel de transporte

Insta a la correspondencia punto a punto que comienza con un programa de aplicacion y luego
con el siguiente, garantizando que asi sea. Es fundamental que los datos entren en contacto con la
base sin errores y en el plan de juego correcto. Haga una suma de verificacion para afirmar
asimismo que la informacién no ha cambiado durante la transmision.

TCP (Protocolo de control de transmision) y UDP (Protocolo de datagramas de usuario)
serian espectaculos de nivel de sustancia.

Nivel de aplicacion

Encontramos en este nivel cada uno de los procedimientos que utilizan las convenciones de
nivel de vehiculo. Entre cada convencion existente en este nivel, podemos demostrar FTP
(Protocolo de movimiento de archivos), HTTP (Protocolo de transferencia de hipertexto), SMTP
(Protocolo simple de transferencia de correo), DNS (Servidor de nombres de dominio), NFS
(Archivo de red

Framework), telnet,etc...

88
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¢ Qué es una camara IP?

Una camara de sistema, también llamada cdmara IP, se puede representar como una camaray
una PC consolidada para dar forma a una unidad solitaria. Los segmentos principales que
incorporan este tipo de camaras del sistema incorporan un punto focal, un sensor de imagen, al
menos un procesador y memoria. Al igual que una PC, la cAmara del sistema tiene su propia
direccion IP, esta legitimamente asociada con el sistema y se puede colocar en cualquier area donde
haya una asociacion del sistema. Este componente es la distincion de una camara web, que debe
ejecutarse cuando se asocia con una (PC) a través del puerto USB o IEE 1394

¢ COmo se conecta una camara IP?

La cdmara Ip viene con dos puertos, uno para el conector RJ45 y otro para la fuente de Poder.

Y se conectan de la siguiente manera:

" G f (-
> 9 )
| I .

Sintetice:
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HOJA DE PRACTICA N°1

IV.  TITULO: Aplica el protocolo TCP/IP en la configuracion de una camara IP.

V. PROPOSITO: Al término de la practica el estudiante aplicara el protocolo TCP/IP para
configurar una cdmara IP.

VI. PROCEDIMIENTO:

La camara IP puede interactuar con NVR y la PC legitimamente sin NVR para ahorrar archivos de video
en la PC. En el caso de que la cdmara esté asociada con el NVR, seria ideal si aludiera al manual del NVR.
En el caso de que la camara se asocie directamente a la PC, si no le importa aludir a esto.

Parte I: conexion de LAN

“Antes de la actividad, debemos familiarizarnos con la cdmara IP (cuyo inicio tarda aproximadamente 90
segundos) y, simultdneamente, asociar la camara IP y la PC a un interruptor o interruptor similar,
manteniendo el sistema liquido. Después del inicio tipico del hardware, la camara, la PC y el conmutador
estructuran una LAN sencilla a través de las lineas” (Perez, 2001, p.67).

Notas: La direccion IP predeterminada al momento del transporte es 192.168.1.10 de China, debe modificarla
al &rea residencial.

Abra General-CMS-Chn y pulse dos veces para introducir, y formaré un simbolo de cdmara en el &rea de
trabajo de la PC después del establecimiento: CMS.

1. Ingresar al software CMS, se requiere seleccionar idioma a la primera vez. El usuario

predeterminado por defecto es “super”, y la contrasefia predeterminada es vacia.

Base Config | Alarm Setting | Record Plan | DDNSConfig | Version Info —

Log Maintence 23:50:07

Alarm log keep days 30 v IV Show alarm log
- 2016-03-26
Operation log keep days 30 - . CPU:1%
Snapshot
Picture DIR |D:\360Downloads\P|cmre Browse
Snapshot Format BMP -
HEE Device Manager
Record DIR |D:\3éoDownloads\Recnrd Browse B B —
L
2 Local Config
. Device
V¥ Automatically expand channel after connected
I Single-screen main-stream, multi-screen extra Stream V' Time synchronizz Remote Config
Normal setting @
Account
Language English - [ Automatic lock screen B
I~ Run On Startup IV Password is required before Exiting -
Local Log
I™ Automatically connect with the last monitoring channel I~ Auto Login
N
an
N @
(/|
e Color
S sen |
G PeyBack
¥ Advance
SICT T~ W ) ;’g LogOut




3. En ese punto, ingrese al CMS para disefiar: haga clic en la configuracion del marco a un lado debajo -
organizacion de los enfoques de reconocimiento - incluya zonas - fabrique una zona de organizacion.
Seleccione la zona adicional, haga clic en incluir gadget - busqueda de IP - seleccione la direccion IP del
gadget que se ajustara - altere el equipo - seleccione el logro programado, en ese momento el gadget
cambiard la direccion IP de la camara en consecuencia como lo indica la PC de flujo y reflujo - cambio
como aparecio en el adjunto figura:

4. El segmento resaltado como bloque "1" es lista de equipos, y todas las direcciones IP buscadas, se
muestran en forma de lista.

5. El segmento resaltado con el numero "2" es lista de informacion de los equipos que muestra direccion
IP de equipos, su mascara de subred, portal, terminal y direccion fisica o direccion MAC. Aqui se puede

modificar informacion de direccion de equipos.

bearbeiten X Bearbeiten von Ausrust...
Nr. lIP-Addresse Port IMAC ]Hersteller A IP-Addresse , 192 . 188 . 1 . 21
7 192.168.1.234 34567 00:10:00:05:98:54 H264DVR
8 192.168.1.233 34567 00:3e:0b:d0:42:e2 H264DVR 255 . 255 . 255 0
9 192,168.1.240 34567 00:12:13:0e:cficc H264DVR Subnetzmaske l 1 s 1
10 192.168.1.250 34567 1 00:12:12:13:ab:b8 H264DVR
11 192.168.1.223 34567 4 00:12:12:e0:af:23  H264DVR Default-Gateway [ 192 . 168 . 1 1
12 192.168.1.236 34567 00:12:12:1d: 1f:b0 H264DVR
13 192.168.1.227 34567 00:12:12:b3:33:02 H264DVR e 2
14 192.168.1.242 34567 00:3e:0d:c0:1c: 13 H264DVR
15 192.168.1.21 34567 00:12:13:0b:eb:c1 H264DVR
16 192.168.1.244 34567 00:12:12:14:2e:79  H264DVR v HTTP-Port lBO
I IP-Suche I Ger?t hinzufiigen | rbeiten von Ausri.]shl TCP-Port l34567
MAC [00:12:13:0b:eb:c1
Ger?t-Name  [192.168.1.21 e [—
Login-Modus [ 1p-Addresse |~ Domain-Name |~ ARSP [” Cloud Kennwort
IP-Addresse | 192 .168 . 1 . 21 | Abbrechen
Port-Nr. 34567
Benutzername |admin Passwort
Regionale JOOAN
Hersteller H264DVR v
OK | Abbrechen
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1. Conexion via pagina web.
Ingrese la direccion IP del gadget en la barra de direcciones del programa para la interfaz, que mostraré la
pagina de inicio de sesidn cuando se asocie directamente. (Nota: solo el programa IE es apropiado).
Ingrese el nombre de usuario y la clave secreta - haga clic en Intro - seleccione flujo (flujo real: imagenes
claras, enorme paquete de informacidn, interés extremo en el sistema y no liquido en el control remoto.
Menos flujo: al revés). Snap afirma ingresar las imagenes para verlo. Nombre de usuario predeterminado:
administrador, clave secreta: sin completar, como aparece en la figura

2. CMS, software de administracion concentrada de camaras web.

Abra el CMS, debe elegir el idioma en la primera ejecucion, en ese punto ingrese el CMS para disefiar:
haga clic en la configuracién del marco a un lado debajo - organizacién de los enfoques de
reconocimiento - incluye zonas - fabrique una zona de organizacion. Seleccione la zona adicional y
seleccione para incluir gadgets, haga clic en la busqueda de IP en la pagina mostrada - busque

dispositivos en linea y seleccione los descubiertos, seleccione para incluir, como se muestra en la figura:

- = 3, ¢ -
el < @ A
5 | Ll = » f & =
Schrebe AreaHinzufigen eni  ?ndem L?schen rt Kontro rt KontreVerbinduny
Schreibe [nr. | P-Addresse [Port  [mac [ Hersteller |~ g zt 2 e Eve |
i Regid |22 192,168.1,240 3457  00:12:13:0e:cfice H269DVR 58 Rgoneie Usten
iz 192.168.1.226 34567  00:12:12:16:30:67  H269DWR i J00AN
o |24 192,168.1.244 34567 00:12:12:14:2e:79 H269DVR i 192.168.1.21

4|25 192,168.1.232 34567 00:12:12:33:0d:a2 H269DVR
f 92,168 i0 1454 00:12:12: ;b3 H26DR
27 192,168.1.21 34567 00:12:13:0bseb:cl H264DVR .

23 192.168.1,221 F 0 H R

29 192,168.1,252 34567 E H269DVR

30 152.168.1.227 34567 00:12:12:b3:32:02 H26DWR

31 192.168.1.222 34567 00:12:12:7c:c4:f5 H269VR v

I IP-Suche I‘ Ger?t hinzufugen l rbeiten von AusrUst{

Ger?t-Name 192,168.1.21
Logn-Modus [ Ip-Addresse | Domain-Name |~ ARSP I” Cloud
IP-Addresse 192 .168 . 1 .21

Port-Nr. 34567

Benutzername  admin Passwort

Regionale JOOAN

Hersteler |60 v
I oK ]I Abbrechen |

> ]

Pueden ver los equipos afiadidos en el lado izquierdo superior de la interfaz de CMS después de haber

afiadido, doble click en el equipo IP para ver imagenes. Como se muestra en la siguiente imagen:
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& &2 102.168.1.21
SV |

.;[ :

AMO
wEmEEEEERE e — & -
Ty | Datum Iw?‘m | beschreben S oitrre
video 2016-02-29 13:48:46  192.168.1.21 1 admin Verbindungsaufbau erfolgreich D,stmgnng
’i" Wiedergabe
& Advenced
C ’ > @ Abmelden

Para poder conectar a maltiples equipos, debe de repetir todos los pasos anteriormente mencionados.
También se puede conectar a un NVR asi se puede almacenar el video de todas las camaras conectadas y
configuradas, estos equipos llevan discos duros de 1tb a mas y dependera de la calidad en pixeles de las

camaras ya que mientras mas alta es la calidad mas capacidad de almacenamiento requerird el NVR.
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‘&\” I.E.P. VIRGEN DEL ROSARIO DE YUNGAY. EIRL

- NIVEL: SECUNDARIO

- GRADO: QUINTO

— DOCENTE: SANCHEZ LUIS, CARLOS MARX
HOJA DE EVALUACION

1) Reconoce las partes del dispositivo y escribelo en el espacio. (2 pts cada una)

2) Marca la alternativa correcta. (2 pts. cada una)

a) ¢Qué es significan las siglas TCP?

Tecnologia Comunicacién Privada D
Transmission Control Protocol D
Terry's Computer Pops D

b) ¢Qué significan las siglas de nuestra querida asignatura TIC?
Television Intercomunicacién configuracion D
Tecnologias de la Informacién y la Comunicacién D

Tecno Info Clara I:I
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c) ¢Qué significa las siglas NIC?
Nickname
No Informacion Conocida

Network Interface Card

3) Senale verdadero o falso en la elipse. (2 pts. cada una)
b) El router es un dispositivo que distribuye trafico entre redes

a) La direccion Ip v4 estd formada por 4 octetos y mide 32 bits?

1 O O

O
O
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FICHA DE METACOGNICION

¢QUE APRENDI LA
CLASE DE HOY?

.COMO ME SENTI
EN LA CLASE?

.COMO FUE QUE
APRENDI?

¢QUE
DIFICULTADES
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Sintesis

La Agencia de Investigacion de Proyectos Avanzados de 1968 del Departamento de
Defensa de los Estados Unidos (DARPA) inicia el programa de mejora que permitiria la
transmision de datos entre sistemas de diversos tipos y atributos. Se actualizo un
sistema de linea telefénica punto a punto llamado ARPANET, utilizando muchas
convenciones que luego se llamarian TCP / IP. Este sistema enmarcado por
asociaciones instructivas, militares y de investigacion se convirtio en el centro de
Internet alrededor de 1980, y en 1983, todos los anfitriones de ARPANET utilizaron
este arreglo de convenciones.

Como hemos encontrado en la seccion anterior, los elementos de un sistema de
PC pueden fundarse en los siete grados del modelo OSI, a pesar de que el uso real de un
sistema puede contrastar en el grado de sentido comun de ese modelo. No existe una
amplia concurrencia sobre la mejor manera de mostrar la disposicion de las
convenciones TCP / IP con un modelo de capas. En su mayor parte, en algun lugar en el
rango de tres y cinco niveles Gtiles se exhiben como sustanciales en la ingenieria de
convenciones.
Nivel primero o de acceso a la red

Para Andrew (2003):

Este es el nivel inferior de la cadena de comando de la convencion TCP / IP. Las
convenciones en esta capa dan paso al marco para transmitir la informacion a
diferentes dispositivos directamente asociados con el sistema. Caracterice como
utilizar el sistema para transmitir un datagrama IP (p.176).

En este nivel, los datagramas de IP son carcasas de configuracion incorporadas

que se transmiten al sistema y cambian las entregas de IP a las formas fisicas que se

utilizan en el sistema. Un caso de una convencion de este nivel seria ARP (Protocolo de
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resolucion de direcciones) en LAN y SLIP (Serial Line Ip) o PPP (Protocolo punto a
punto) se organiza en sistemas WAN.
Nivel segundo o de internet
Para Ross (2001) afirma:
Este nivel controla la correspondencia entre los grupos, escogiendo el curso méas
adecuado que los paquetes de informacion deben seguir para llegar a su objetivo.
Es la administracion esencial de transporte de paquetes en la que se fabrica un
sistema TCP / IP (p. 278).
El protocolo més importante de este nivel es IP (Internet Protocol).
Nivel tercero o de transporte
Fomenta la correspondencia punto a punto, comenzando con un programa de
aplicacion y luego con el siguiente, asegurando que es esencial que la informacion toque
la base sin errores y en la sucesion correcta. Haga una suma de verificacion para
confirmar igualmente que los datos no han sido alterados durante la transmision
(Stallings, 2008).
Los protocolos de este nivel son TCP (Transmission Control Protocol) y UDP
(User Datagram Protocol).
Nivel cuarto o de aplicacién
Es el nivel o capa final donde el usuario puede palpar toda la informacion ya
descifrada y visual, auditiva también encontramos aqui los protocolos o lenguajes

HTTP, FTP, SMTP, NFS, etc.
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Apreciacion critica y sugerencias

Cuando hacemos clic en un link, se produce un flujo de informacién dentro del
computador, el cual es empaquetado, etiquetado y es puesto en camino; todo lo hace la
IP.

Una red LAN no es nada controlado y pueden ocurrir accidentes.

La disposicion de las convenciones TCP / IP ha sido de importancia esencial para
el avance de los sistemas de correspondencia, particularmente para Internet.

El ritmo de la extension de Internet es también el resultado de estas convenciones,
sin las cuales los sistemas de interfaz de varias naturalezas (hardware distintivo, marco
de trabajo, etc.) habrian sido sustancialmente méas problemaéticos, si es que fuera posible.

Las convenciones de TCP / IP fueron y son el motor vital para que los sistemas en
general, y especificamente Internet, mejoren y se pueda lograr un “camino de datos"
decente.

Para beneficiarse de este tipo de camaras, se prescribe profundamente comprar
una grabadora NVR, con el objetivo de que la camara no solo nos muestre lo que esta
sucediendo en un lugar especifico, sino que se grabara en el circulo rigido incorporado
en la grabadora.

Dentro de las cdmaras avanzadas podemos elegir, entre algunos modelos, en los
que los angulos, por ejemplo, los objetivos de la imagen, la estrategia de grabacion
fluctuara, independientemente de si tiene infrarrojos, sonidos, alertas, etcétera.

Se recomienda la instalacion de camaras IP.

Dentro de las aulas: Se elimina el desorden, falta de respeto de los estudiantes y

aumenta la productividad tanto del profesor como de los estudiantes.
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Ademaés, ayudan con el reconocimiento y el control de seguridad fuera de estos
lugares para evitar y controlar robos y peligros por parte de personas fuera de la base
instructiva.

Tener la opcion de "filtrar" su hogar, negocio, organizacion, personas mayores,
jévenes o bebés, y hacerlo desde su trabajo, desde su lugar de escape, desde cualquier

lugar con una asociacion de Internet.
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Apéndices

Apéndice A: Glosario
DVR: Un grabador de video digital (DVR por las siglas en inglés de Digital Video Recorder) es
un aparato electrénico que permite grabar y almacenar todas la imagenes en video de las cdmaras

instaladas y conectadas a él.

PAL (Phase-Alternating Line): Es el marco de codificacion utilizado en la transmisién de la
bandera de TV de sombreado simple en muchas partes del mundo. Se utiliza en la mayoria de las
naciones africanas, asiaticas y europeas, a pesar de Australia y algunas naciones americanas. Su

particular es 625 lineas a 50Hz.

ARP (Address Resolution Protocol: Protocolo de resolucion de direcciones)
Esta convencion se utiliza para relacionar una direccion IP con una direcciéon MAC del equipo.
Se transmite una solicitud en el sistema del vecindario para encontrar la direcciéon MAC de una

direccién IP.

DHCP (Dynamic Host Configuration Protocol: Protocolo de configuracion dinamica de hosts):
Es una convencién que permite organizar a los supervisores para que se mecanicen y se ocupen a

medias de la tarea de las direcciones IP (Protocolo de Internet) con los dispositivos del sistema.

FTP (File Transfer Protocol, Protocolo de transferencia de archivos): Es una convencion de
aplicaciones que utiliza las convenciones TCP / IP, utilizadas para intercambiar documentos entre

PC o dispositivos en sistemas.

HTTP (Hypertext Transfer Protocol, Protocolo de transferencia de hipertexto): HTTP es la

disposicién de principios utilizados para intercambiar registros (documentos de contenido,
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disefios, imagenes, sonido, grabaciones y otros registros de medios) en la Web. La convencion

HTTP sigue corriendo sobre la disposicion de las convenciones TCP / IP.

PPTP (Point-to-Point Tunneling Protocol, Protocolo de taneles punto a punto): Convencién
(conjunto de corridas de correspondencia) que permite a las organizaciones expandir su propio
sistema corporativo a través de "madrigueras" privadas en el arreglo abierto de Internet. En este
sentido, una organizacién puede utilizar una WAN (Red de &rea amplia) como una LAN (Red de

area local) enorme vy solitaria. Este tipo de interconexion se Ilama sistema privado virtual (VPN

SOCKETS: Los sockets son una técnica para la correspondencia entre un programa de cliente y
un programa de servidor a través de un sistema. Un archivo adjunto se caracteriza como "la parte
del trato". Los archivos adjuntos se hacen y utilizan con muchas solicitudes de programacion o
"llamadas de capacidad"”, que a veces se denominan "interfaz de programacién de aplicaciones

(API) de archivos adjuntos".

UDP (User Datagram Protocol, Protocolo de datagramas de usuario): Es una convencion de
intercambios que ofrece un soporte limitado de informacién comercial en un sistema que utiliza
el Protocolo de Internet (IP). UDP es una opcién en contraste con el Protocolo de Control de

Transmision (TCP).
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Apeéndice B: Programa Cisco Packet Tracer

e Disefio del proyecto

B Cisco Packet Tracer - C:\Users\PC-Vanay Il\Desktop\CAMARA IP pkt -
File Edit Options View Tools Extensions Help

Logical Back [Reat]
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ElbEEs 255.255.255.0 O pHcp O Auto Config @ static
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Apéndice C: Diapositivas

PROTOCOLO DE
COMUNICACION TCP/IP

Carlos Marx Sanchez Luis

NTECEDENTES

}9 TCP/IP es un conjunto de protocolos que
prestan diversos servicios

)

» TCP es el nombre de uno de los protocolos
de capa de transporte : Transmision Control
Protocol

. IP es el nombre uno de los protocolos de
capa de red: Internet Protocol

}

- NTECEDENTES

1° ¥ TCP/IP fue desarrollado en 1969 por

DARPA: Departamento de Proyectos
Avanzados de Investigacion de la Defensa
de EE.UU

- El propésito era resolver el problema de
redes con tecnhologias muy diferentes entre si
(redes heterogéneas)

NTECEDENTES

‘° @ TCP/IP fue utilizado en la primera red de
“  conmutacion de paquetes del mundo:
ARPANET que condujo al desarrollo de la
Internet

- TCP/IP se usa en Internet y ademas en
redes LAN

- TCP/IP es el grupo de protocolos mas usado
actualmente y lo sera por muchos afos mas

106

ARQUITECTURA DE
TCP/IP

° ¥ TCP/IP tiene una arquitectura de 4 niveles

RQUITECTURA DE

O

¢ Cuando se emplea

TCP/IP, la informacion
viaja entre emisor y
receptor en segmentos
creados por TCP y
encapsulados por IP

. Los segmentos son Capa de Redl
llamados Datagramas IP

Capa de Aplicaciéon
Capa de Transporte

Capa de Internet
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PROTOCOLOS DE
fiARQUlTECTURA DE TCP/IP e CACION

uu:ldn Correo Transferencla 5 ¥ il =
- . 1° ¥ Pueden existir dos grandes tipos de
. ~  protocolos:

_
porte de IP Protocolos de enrutamiento
e
——— e am— ]
IcMP OSPF EIGRP

1° ¥ Un protocolo no orientado a conexion
' proporciona un servicio similar al provisto por

el servicio de correo postal

- La comunicacion tiene solo una fase simple
pues no requiere establecer la conexion

- El mensaje se identifica con la direccion de
fuente y la del destino

< No es un servicio confiable

Aplicacion

Protocolos orientados a conexion

Protocolos no orientados a conexion

Acceso a la . - Controladares
red interfaz

PROTOCOLO ORIENTADO A

e S G ON LN RE NRUTAMIENTO EN TCP/IP

) _ ;
% El enrutamiento es el proceso a traves del
cual dos estaciones que se comunican se
encuentran y usan la mejor trayectoria de

> ¥ Un protocolo orientado a conexion
proporciona un servicio similar al provisto por
el servicio telefénico, tiene 3 fases distintas:

9 . o :

¥ Dos redes diferentes, que utilizan el mismo
protocolo de comunicaciones TCP/IP,
pueden comunicarse entre si, sin que los

equipos tengan que ser de la misma marca o
fabricante

- Por ejemplo una estacion con Windows NT
de Microsoft puede intercambiar datos con
una computadora Sun con Solaris

TCR P

Establecer la conexion
Transferencia de datos
Terminar la conexién

una red TCP/IP sin importar la complejidad

- Componentes del enrutado:

Determinar las trayectorias disponibles
Seleccionar la mejor trayectoria
Enviar el paguete por la mejor ruta
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DIRECCIONAMIENTO IP ' IRECCIONAMIENTO IP

¢

DIRECCIONAMIENTO TCP/IP
C ) Q (©)
2 1° @ La mascara contiene unos (1) en la parte l 2 Clases de redes

O

- Una direccion IP es un conjunto de cuatro “  correspondiente a la red y ceros (0) en la © [Clasede ~ 1erbyte mascara Total  Host por
red redes red

numeros decimales cada uno formado por un parte correspondiente al host
byte o] d 1..126 255.0.0.0 126 2242 -
yte y que se escriben separados por un 01..) 16777214
punto, en total son 32 bits; por ejemplo: 128 .. 191 255.255.0.0 64'056=  2*16:2=
(10...) T 16384 65534
200.10.4.8 192..223  255.255255.0 32256 254
T 00000000000000 ) 256=2007152

.. Cada host debe tener una direccién IP Unica 224 .. 239 N/A

Direccion IP

Red host = 240 .. 254

IRECCIONAMIENTO IP DIRECCIONAMIENTO IP

DIRECCIONAMIENTO IP ]

—

° ¥ Ejemplo: O Tipos de direcciones IP
" Direccion IP = 200.10.4.8 i Bitooc IP bibli
La direccion ds red Mascara = 255.255.255.0 e o pibiees
El nimero de host (administradas por NIC o por sus
representantes, los proveedores de servicios)

Direccién IP =200.10.4.8
— - Direcciones IP privadas

« La red se distingue del host por medio de la T AT T 00000000 (pueden ser usadas sin requerir permiso por
cualquiera)

ma r i g 0
ascara A0 HE 0

Red host

Tep /e
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DIRECCIONAMIENTO IP DIRECCIONAMIENTO IP

’ Direcciones IP privadas 1° ‘Conversién binario a decimal

Clase redes mascara | Total Host por "« La numeracion binaria es posicional (como la
dered i2desii red decimal) pero tiene solo dos valores 0 y 1

A 10.0.0.0 255.0.0.0 1 25672567254
=16.646.144 128 64 32 16 8

172.16.0.0
a 255.255.0.0 256254 = .n..n..n

65.024

172.31.0.0 y 128+ 0+ 32+ 16+ 0+ 4+ 2+ 0=182

Rl +, Todos los bits en 1 equivalen a 255
a 255.255.255.0

192.168.255.0

DIRECCIONAMIENTO IP

° ‘De los bits a los bytes

- Bit: 106 0 (unidad béasica de informacion)

- Byte (8 bits) --.....




